বইটির লক্ষ্য হচ্ছে জাহান্নামের কীট, কুফফারদের থেকে মুজাহিদ ভাইদের বিট ও বাইট কিছুটা 
সুরক্ষিত রাখা। 


আনসারুল্লাহ আইটি টিম। 
যারা আমাদের নাজাতের জন্য দু'আ করবেন তাদের জন্য এই বইটি একদম ফ্রী। 
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১. ইন্টারনেট কিভাবে কাজ করে 
(এই অধ্যায়টি এচ্ছিক, সবার জন্য জরুরী নয়) 


১.১. আইপি এড্রেস 


ইন্টারনেট হচ্ছে সারা পৃথিবীব্যাপী কম্পিউটারের এক বিশাল নেটওয়াৰ্ক ৷ খুব স্বাভাবিকভাবেই ইন্টারনেটে 
সংযুক্ত (Connected) প্রতিটি কম্পিউটারের একটি স্বতন্ত্র এড্রেস থাকবে । ইন্টারনেট এড্রেস সাধারনত 
এই রকমের হয়ঃ nnn.nnn.nnn.non যেখানে nnn হচ্ছে ০০০-২৫৫ পর্যন্ত যেকোন সংখ্যা। এই 
এড্রেসকে আইপি এড্রেস (IP address) বলা হয়। IP মানে হলো ইন্টারনেট প্রোটোকল( Internet 
Protocol)! এ ব্যপারে আলোচনা সামনে আসছে ইনশাআল্লাহ। 


নিচের ছবিতে ব্যাখ্যা করা হচ্ছে কিভাবে একটি কম্পিউটার (যার IP address 1.2.3.4 ) ইন্টারনেটের 
মাধ্যমে অপর একটি কম্পিউটার (যার IP address 5.6.7.8) এর সাথে সংযুক্ত হয়। এখানে ইন্টারনেট 
বলতে এই দুই কম্পিউটারের মধ্যে সংযোগ স্থাপনকারী একটা ব্যবস্থা বুঝানো হচ্ছে। পরে তা বিষদভাবে 
ব্যাখ্যা করা হবে। 


Internet 


Your Computer Another Computer 


1.2.3.4 


চিত্র ১ 


যদি আপনি কোন ইন্টারনেট সেবা দানকারী কোন প্রতিষ্ঠান (Internet Service Provider বা সংক্ষেপে 
ISP) এর সাথে সংযুক্ত হন (তা যে কোন ভাবেই হোক না কেন, যেমন ধরুন মডেম, ডায়াল-ইন, ওয়াই 
ফাই ইত্যাদি), তারা আপনার জন্য একটি স্বল্পমেয়াদী বা স্থায়ী IP address বরাদ্দ করে দিবে। সুতরাং 
বলা যায়, আপনি যখনি ইন্টারনেট ব্যবস্থার সাথে সংযুক্ত হবেন, তখনই আপনার কম্পিউটারের একটি 
স্বতন্ত্র IP address থাকবে | 


১.২, প্রোটোকল সারি ও প্যাকেট 


ধরে নিন আপনার কম্পিউটার এখন ইন্টারনেটের সাথে সংযুক্ত এবং আপনার স্বতন্ত্র IP address 
1.2.3.4, এখন প্রশ্ন হলো আপনার কম্পিউটার কিভাবে ইন্টারনেটে সংযুক্ত অপর কম্পিউটারের (যার 
স্বতন্ত্র IP address 5.6.7.8) সাথে কিভাবে কথা বলবে (যোগাযোগ করবে)? উদাহরণস্বরুপ আপনি 
একটা মেসেজ দিতে চান “হ্যালো কম্পিউটার 5.6.7.8| ধরুন আপনি আপনার বাসায় বসে ডায়ালিং এর 
মাধ্যমে আপনার ISP এর সহায়তায় ইন্টারনেটে সংযুক্ত হয়েছেন। তাহলে আপনার লিখা মেসেজটা 
অবশ্যই কেবলের (ফোন লাইন) মাধ্যমে ইন্টারনেটে স্থানান্তরিত হতে হবে। তাই আপনার লিখা 
মেসেজটাকে অবশ্যই ইলেকট্রনিক সিগনালে How the Internet Works 

পরিবর্তন করতে হবে, আর এই ইলেকট্রনিক 7 

সিগনালটা ইন্টারনেটের মাধ্যমে সঞ্চালিত হবে 
এবং অবশেষে এই ইলেকট্রনিক সিগনালটা 
হবে ৷ 


কিভাবে এই কাজটা করা সম্ভব? প্রোটোকলসারি Un pwone kan 
ব্যবহার করার মাধ্যমে এই কাজটা করা সম্ভব। lè bhe 
ইন্টারনেটের মাধ্যমে যোগাযোগ প্রতিষ্ঠার জন্য প্রতিটি কম্পিউটারের এ ধরণের একটি প্রোটোকলসারির 
প্ৰয়োজন ৷ সাধারণত কম্পিউটারের অপারেটিং সিস্টেমেই তা তৈরী করা থাকে। ইন্টারনেট ব্যবহারের 
জন্য যে প্রোটোকলসারির দরকার হয় তাকে TCP/IP protocol stack বা TCP/IP প্রোটোকলসারি 
(কারণ এখানে দুটি বড় ধরণের যোগাযোগ প্রোটোকল ব্যবহার করা হয়ঃ TCP এবং IP ) বলা হয়। 


Modem 


TCP/IP প্রোটোকলসারি দেখতে অনেকটা এরকমঃ 


প্ৰোটোকল স্তর মন্তব্য 


প্রোটোকল যা নির্দিষ্ট এপ্লিকেশান এর জন্য রাখা হয়ঃ যেমনঃ WWW (world 


এপ্লিকেশান 

= wide web), e-mail, FTP (File Transfer Protocol যা file আপলোড বা 
| ডাউললোড করতে প্রয়োজন হয়) ইত্যাদি৷ 

ট্রাসমিশান কন্ট্রল 

| pai TCP একটা port number (যা পরে ব্যখ্যা করা হবে) ব্যবহার করে কোন তথ্য 

Ha প্যাকেটকে একটা কম্পিউটারের নির্দিষ্ট এপ্নিকেশানে পাঠায়। 


ইন্টারনেট প্রোটোকল | IP ওই তথ্য প্যাকেটকে IP address এর সহায়তায় একটি নির্দিষ্ট কম্পিউটারে 
(IP) স্তর প্রেরণ করে। 


বাইনারী প্যাকেটকে নেটওয়ার্ক সিগনাল এ রুপান্তর করে (এবং বিপরীত 
রুপান্তরও করে ) যেমনঃ মডেম। 


আমরা যদি “হ্যালো কম্পিউটার 5.6.7.8” মেসেজটার গমন পথ অনুসরণ করি, যা আমাদের কম্পিউটার 
থেকে অপর কম্পিউটারে (যার IP address 5.6.7.8) যাচ্ছে, তাহলে আমরা দেখতে NA 


| 


lication 
TCP 


Application il 


Hardware Internet Hardware 
Your Computer Another Computer 
1.2.3.4 5.6.7.5 
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১। মেসেজটা TCP/IP প্রোটোকলসারির উপর থেকে চলা শুরু করবে এবং নিচের দিকে নামতে থাকবে। 


২। যদি মেসেজটা খুব বড় হয়, তবে প্রতিটি প্রোটোকলসারি মেসেজটিকে ছোট ছোট ভাগে ভাগ করবে, 
এই ছোট ছোট তথ্যের কণাকে আমরা তথ্য প্যাকেট বলি। 


VI প্যাকেটটি এপ্রিকেশান প্রোটোকল স্তর অতিক্রম করে TCP BA যায় যেখানে প্রতিটি প্যাকেটের জন্য 
একটি port number বরাদ্দ করা ATF | 


81 অতপর প্যাকেটটি IP BA এ যায়। এইখানে প্রতিটি প্যাকেট তার গন্তব্যস্থলের ঠিকানা 5.6.7.8. পেয়ে 
যায়। 


৫। এখন আমাদের মেসেজ প্যাকেটটার একটা port number এবং একটা IP address আছে। এটা 
এখন ইন্টারনেটে প্রেরণের জন্য WA এখন হার্ডওয়্যার স্তর আমাদের প্যাকেটের ডাটাকে ইলেকট্রনিক 
নেটওয়ার্ক সিগনালে রুপান্তর করে এবং তা কেবলের মাধ্যমে স্থানান্তর করে। 


LI কেবলের অপর প্রান্তে আপনার ISP সরাসরি ইন্টারনেটের AYE! ISP এর router (রাউটার) 
প্রতিটি প্যাকেটের গন্তব্য ঠিকানা নিরীক্ষণ করে এবং কোথায় তাকে পাঠানো হবে তা নির্ধারণ করে। 
প্রায়শই এই প্যাকেটটাকে অপর আরেকটি router (রাউটার) এ পাঠানো হয়। router (রাউটার) 
সংক্রান্ত আলোচনা পরে করা হবে। 


৭। পরিশেষে প্যাকেটটি তার গন্তব্য কম্পিউটারে (যার IP address 5.6.7.8) পৌছে। এখানে প্যাকেটটি 
TCP/IP প্রোটোকলসারির নিচ থেকে চলা GE করবে এবং উপরের দিকে উঠতে থাকে। 


bi যখন প্যাকেটটি TCP/IP প্রোটোকলসারির উপরের দিকে উঠতে থাকে, তখন প্রেরক কম্পিউটার 
প্যাকেটটির সাথে যেসব ডাটা সংযুক্ত করেছিল (যেমনঃ IP address and port number) তা 
প্যাকেটটি থেকে অপসারণ করা হয়। 


৯। যখন প্যাকেটটি সারির একেবারে উপরে উঠে যায় তখন প্যাকেটগুলো পুনরায় একসাথে করা হয় 
এবং তার মুল অবস্থায় ফিরিয়ে নেয়া হয়। পাঠক তখন মেসেজটা পড়তে পারেঃ “হ্যালো কম্পিউটার 
5.6.7.8” | 


১.৩, নেটওয়ার্কের অবকাঠামো 


আমরা এখন জানি কিভাবে একটা প্যাকেট এক কম্পিউটার থেকে অন্য কম্পিউটারে ইন্টারনেটের মাধ্যমে 
ma করে । কিন্তু এর মধ্যবর্তী বিষয়গুলো আমরা এখনো জানি না। আমরা এখন জানবো কি কি উপাদান 
নিয়ে ইন্টারনেট সঠিত হয় এবং এই উপাদানগুলোর কাজ কি? নিচের চিত্রটা একটু মনোযোগ দিয়ে 
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এখানে আসলে চিত্র ১ কে আরও বিস্তারিত ভাবে চিত্রায়িত করা হয়েছে। আমাদের কম্পিউটার থেকে 
Internet Service Provider পৰ্যন্ত কিভাবে কানেকশান হচ্ছে তা আমাদের জন্য সহজবোধ্য হলেও 
এর পরবর্তী ধাপগুলো বিস্তারিতভাবে জানতে হবে। 


ISP সাধারণত তাদের কাস্টমারদের জন্য একটি পুল (অনেক মডেমের স্বমন্বয়ে গঠিত) চালনা করে। এটা 
সাধারণত একটা কম্পিউটার দ্বারা করা হয় যা মডেম পুল থেকে ISP Backbone বা কোনো router 
এর মধ্যকার ডাটা প্রবাহ নিয়ন্ত্রণ করা যায়। এই ব্যবস্থাকে অনেক সময় port server ও বলা হয়। 


যখন আপনার প্যাকেটটি আপনার ফোন নেটওয়ার্ক থেকে আপনার ISP এর সরঞ্জামে এসে পৌছলো 
তখন আপনার প্যাকেটটি ISP এর Backbone গমণ করে। সেখান থেকে প্যাকেটটি আরও অনেক 
router ও Backbone দিয়ে যায়, যে পর্যন্ত না তা তার সঠিক গন্তব্যে (যার IP address 5.6.7.8) না 
পৌছে। এখানে বলে রাখা ভালো Internet routers হচ্ছে একটি ব্যবস্থা যা নির্ধারণ করে আপনার 
প্যাকেটটিকে কোথায় পাঠানো হবে। 


১.৪. ইন্টারনেট অবকাঠামো 


ইন্টারনেট backbone হচ্ছে অনেকগুলো বড় বড় নেটওয়ার্কের সমন্বয়ে গঠিত একটা ব্যবস্থা যেখানে 
প্রতিটি নেটওয়ার্ক একে অপরের সাথে সম্পর্কযুক্ত। এইসব বড় বড় নেটওয়ার্ক গুলোকে বলা হয় 
Network Service Providers (নেটওয়ার্ক সার্ভিস প্রোভাইডার) বা [5251 উল্লেখযোগ্য কিছু NSPS 
হচ্ছেঃ UUNet, CerfNet, IBM, BBN Planet, SprintNet, PSINet] এই নেটওয়ার্কগুলো একে 
অপরের সাথে সমন্বয় সাধন করে যেন তারা নিজেদের মধ্যে প্যাকেট আদান-প্ৰদান করতে ANA প্ৰতিটি 
NSP তিনটি Network Access Points or NAPs এর সাথে সংযুক্ত। এই NAPs এ, কোনো প্যাকেট 
একটি NSP এর backbone থেকে অপর NSP backboned জাম্প করতে পারে। এই NSP গুলো 
আবার Metropolitan Area Exchanges or MAES তে ও ইন্টার-কানেক্টেড নিজেদের মধ্যে 
কানেক্টেড)। MAES এর কাজ আর NAPs এর কাজ একই, কিন্তু MAES গুলো ব্যক্তি মালিকানাধীন | 
এদের উভয়কেই (NAPs এবং MAES) Internet Exchange Points (ইন্টারনেট বিনিময় পয়েন্ট) or 
IXs বলা হয়। NSP গুলো সাধারণত ISP (Internet Service Provider) গুলোর কাছে bandwidth 
(ব্যান্ডউইডত) বিক্রি করে থাকে। নিচের চিত্রে এই অবকাঠামো বিভিন্ন স্তরে বিন্যস্থ করে দেখানো হয়েছেঃ 


Regional Regional Regional Regional Regional Regional 
ISP ISP ISP ISP ISP ISP 


Local Local Local Local 
ISP ISP ISP ISP 


চিত্ৰ 8 


উপরের চিত্র একটি সাধারণ ও সরল চিত্র যাতে দেখানো হয়েছে কিভাবে NSP গুলো নিজেদের সাথে ও 
বিভিন্ন ছোট ISP গুলোর সাথে সংযোগ স্থাপন করে। প্রকৃত চিত্র আরও জটিল আকৃতির | 


১.৫. ইন্টারনেট রাউটিং বা গমণপথ স্তর 


কিভাবে প্যাকেটগুলো ইন্টারনেটে তাদের নির্দিষ্ট পথ খুজে পায়? ইন্টারনেটে সংযুক্ত প্রতিটি কম্পিউটার 
হয়? উপরের প্রশ্ন দুটির উত্তর হচ্ছে Al কোনো কম্পিউটারই জানে না অন্য কম্পিউটারগুলো কোথায় 
রয়েছে আর প্যাকেটগুলোও সব কম্পিউটারে যায় না। প্যাকেটগুলোকে তাদের সঠিক গন্তব্যস্থলে 
পৌছানোর জন্য যে সকল তথ্যের দরকার তা routing tables এ দেয়া থাকে, আর এই routing 
tables গুলো প্রতিটি router ধারণ করে রাখে । এটাই হচ্ছে ইন্টারনেটে একটা router এর কাজ। 


Routers হচ্ছে প্যাকেট অদল-বদল কারী । একটা router সাধারণত কিছু নেটওয়ার্কের মধ্যে সংযুক্ত 
থাকে যেন এই নেটওয়ার্ক গুলোর মাঝে প্যাকেট যাবার একটা ব্যাবস্থা করে দিতে পারে। প্রতিটি router 
জানে তার অধীনস্থ নেটওয়ার্কে কারা আছে আর তারা কি IP address ব্যবহার FAR! কিন্তু একটা 
router সাধারণত জানে না তার উপরের IP address গুলো কি। নিচের চিত্রটি নিরীক্ষণ করুন। যে সব 
কালো বাক্স backbone গুলোকে সংযুক্ত করে রেখেছে তারা হচ্ছে router. উপরের দিকের বড় NSP 
backbone গুলো একটা NAP এ সংযুক্ত আছে। তাদের নিচে কিছু সাব-নেটওয়ার্ক আছে এবং তাদের 
নিচে আরও কিছু সাব-নেটওয়ার্ক আছে, একেবারে নিচের দিকে দুটি লোকাল এরিয়া নেটওয়ার্ক এ 
কম্পিউটারগুলো সংযুক্ত আছে। 
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যখন কোনো প্যাকেট একটি router এ আসে, ওই router টা তখন প্রেরক কম্পিউটারের IP 
protocol layer যে IP address দিয়েছে তা পরীক্ষা করে দেখে। Router তখন তার routing 
table চেক করে। যদি ওই IP address সংশ্লিষ্ট নেটওয়ার্ক খুজে পাওয়া যায়, তবে প্যাকেটটা সেই 
নেটওয়ার্কে পাঠানো হয়। আর যদি না পাওয়া যায় তবে ওই router সেই প্যাকেটটা অন্য একটা 
default route এ পাঠিয়ে দেয় যা সাধারণত backbone স্তরে উপরের দিকে থাকে । আশা করা যায় যে 
পরবর্তী router জানে কোথায় packet টা পাঠাতে হবে । যদি সে তা না জানে, তাহলে ওই packet টা 
আগের মতই উপরের দিকে উঠতে থাকে যতক্ষণ না সে একটি NSP backbone গিয়ে না পৌছে। যেসব 
router, NSP backbone গুলোতে সংযুক্ত রয়েছে তাদের routing table হচ্ছে সবচেয়ে বড় এবং ওই 
packet টা কে সঠিক backbone এ তখন পাঠানো হয়, সেখান থেকে তা (প্যাকেটটা) নিচের দিকে 
যেতে থাকে ক্ষুদ্র ক্ষুদ্র নেটওয়ার্কের মধ্য দিয়ে যতক্ষণ না সে তার গন্তব্যস্থলে পৌছে। 


১.৬. ডোমেইন নাম ও ঠিকানা 


যদি আপনি সেই কম্পিউটার এর IP address না জানেন যার সাথে আপনি যুক্ত হতে চান, তখন কি 
হবে? যদি আপনার web server এর মাধ্যমে আপনাকে www.anothercomputer.com নামক 
কোনো ঠিকানায় যেতে হয়, তখন আপনি কি করবেন? আপনার web browser কিভাবে জানবে এই 
কম্পিউটার ইন্টারনেটের কোথায় অবস্থান করছে? এই প্রশ্নের উত্তর হচ্ছে Domain Name Service or 
DNS. DNS হচ্ছে একটা বিস্তৃত তথ্য ভান্ডার (distributed database) যেখানে ইন্টারনেটে সংযুক্ত 
সকল কম্পিউটারের নাম ও তাদের IP address এর তালিকা রাখা হয়। 


অনেক কম্পিউটার রয়েছে যা Internet host এ সংযুক্ত (connected), এরা এই DNS database এর 
একটা অংশ যা অন্য কম্পিউটারদের এই database এ প্রবেশ করার সুযোগ দেয়। এই সব বিশেষ 
কম্পিউটারদেরকে DNS servers বলা হয়। কোনো DNS server ই সম্পূর্ণ database ধারণ করে না, 
বরং এর একটা অংশ ধারণ করে। মনে করুন কোনো একটি কম্পিউটার একটা domain name 
(যেমনঃ www.anothercomputer.com) request করলো যা এই DNS server ধারণ করে না, 
তবে ওই DNS server সেই request কে অন্য DNS server এর দিকে ধাবিত (re-direct) করে 
দিবে ৷ যখন আপনার request করা domain name এর সাথে সঙ্গতিপূর্ণ IP address খুঁজে পাওয়া 
যায় তবে browser তখন আপনাকে সেই গন্তব্য computer এর সাথে সংযুক্ত করে দিবে এবং আপনি 
যে web page দেখতে চাচ্ছেন তার জন্য সুপারিশ করবে। 


১.৭. এপ্রিকেশান প্রটোকল 


প্রটোকল সারিতে ইতোমধ্যে এ ব্যাপারে ইঙ্গিত দেয়া হয়েছে, কেউ হয়ত ধারণা করতে পারছেন যে 
ইন্টারনেট ব্যবহারের জন্য অনেক ধরণের Protocol ব্যবহার করতে হয়। এটা সত্য যে, ইন্টারনেট 
সঠিকভাবে কাজ করার জন্য অনেক ধরণের যোগাযোগ (communication) protocol দরকার | 
এদের মধ্যে উল্লেখযোগ্য হচ্ছেঃ TCP এবং IP protocols, routing protocols, medium access 
control protocols, application level protocols ইত্যাদি। নিচের অনুচ্ছেদে কিছু গুরুত্বপূর্ণ ও 
কমন protocols নিয়ে আলোচনা করা হলো Higher level protocols নিয়ে প্রথমে আলোচনা করা 
হবে, পরে lower level protocols নিয়ে আলোচনা করা হবে। 
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World Wide Web (WWW) হচ্ছে ইন্টারনেটে সবচেয়ে বেশী ব্যবহৃত সার্ভিস। যে application 
protocol এর জন্য web কাজ করতে সক্ষম হয় তা হচ্ছে Hypertext Transfer Protocol or 
HTTP. আপনারা আবার এর সাথে Hypertext Markup Language (HTML) কে গুলিয়ে ফেলবেন 
না। HTML হচ্ছে এক ধরণের ল্যাংগুয়েজ যা ব্যবহার করা হয় ওয়েব পেইজ লেখার জন্য। HTTP 
হচ্ছে এক ধরণের protocol যার মাধ্যমে ইন্টারনেটে ওয়েব ব্রাউজার (web browsers) এবং ওয়েব 
সার্ভার (web servers) একে অপরের সাথে যোগাযোগ করেন। এটা হচ্ছে একটি এপ্লিকেশান স্তরের 
প্রোটোকল কারণ প্রটোকল সারিতে তা TCP স্তর বা layer এর উপরে থাকে। 


১.৭.১. HTTP এবং WWW (World Wide Web) 


HTTP হচ্ছে একটি সংযোগবিহীন text based protocol. এখানে গ্রাহক বা Clients (web 
browsers) ওয়েব সার্ভার (web servers) কে request পাঠায় কোন ওয়েব উপাদান (web 
elements) যেমনঃ ওয়েব পেইজ বা ইমেজের জন্য। request টা সার্ভার কর্তৃক প্রদান করার পর 
গ্রাহক বা Client এবং ওয়েব সার্ভার (web servers) এর মধ্যে সংযোগ বিচ্ছিন্ন হয়ে যায়। প্রতিটি 
নতুন request এর জন্য বারবার নতুন সংযোগ স্থাপন করতে হয়। অধিকাংশ protocols হচ্ছে সংযোগ 
সংশ্লিষ্ট (connection oriented). এর মানে হচ্ছে যে দুটি কম্পিউটার যারা একে অপরের সাথে 
যোগাযোগ করছে, তাদের সবসময়ের জন্যই ইন্টারনেট এ সংযোগ চালু রাখতে হয়। HTTP হচ্ছে এর 
ব্যতিক্রম। client যখনই কোন . একটি HTTP request করতে চাইবে, সার্ভার এর সাথে এজন্য 
অবশ্যই নতুন কানেকশান বা সংযোগ স্থাপন করতে হবে। যখনই আপনি আপনার web browser এ 
একটি URL টাইপ করেন, তখনই নিচের ঘটনা ঘটতে থাকেঃ 


১। যদি URL এ একটা domain name (যেমনঃ www.anothercomputer.com) থাকে, তাহলে 
browser প্রথমে একটি domain name server (DNS) এ সংযোগ স্থাপন করবে এবং ওই web 
server এর জন্য বরাদ্দকৃত IP address খুঁজে নিবে। 


21 web browser তখন web server এর সাথে সংযোগ (connect) NAI করবে এবং একটা 
HTTP request পাঠাবে (protocol stack বা সারির সহায়তায়) তার PPO web page এর জন্য। 


৩। যদি server সেই web page টা খুজে পায় তবে web server তা পাঠায় আর যদি খুঁজে না পায় 
তবে একটি HTTP 404 error message পাঠায়। (404 means 'Page Not Found' বা পেইজ খুঁজে 
পাওয়া যায়নি ৷) 


81 web browser তখন page টা receive করে এবং connection তখন বিচ্ছিন্ন হয়ে যায়। 


১.৭.২. এস.এম.টি.পি (SMTP) এবং ইলেক্ট্ৰনিক মেইল (email) 


আরেক ধরণের ইন্টারনেট সার্ভিস হচ্ছে electronic mail বা E-mail. E-mail একটি এপ্লিকেশান 
স্তরের প্রোটোকলব্যবহার করে যার নাম Simple Mail Transfer Protocol বা SMTP. SMTP ও 
একধরণের text based protocol কিন্তু তা HTTP এর মত নয়, কারণ SMTP হচ্ছে সংযোগ সংশ্লিষ্ট 


(connection oriented) protocol | 
যখন আপনি আপনার mail client খুলে আপনার e-mail পড়েন, তখন নিচের ঘটনাগুলো ঘটতে থাকেঃ 


$1 mail client ( যেমনঃ Netscape Mail, Lotus Notes, Microsoft Outlook ইত্যা দ) তাদের 
mail server এ সংযোগ স্থাপন করে। mail server এর IP address বা domain name সাধারণত 
সেট করা থাকে যখন আপনি mail client ইনস্টল করেন। 


২ ৷ client কি তার মেইল চেক করছে বা মেইল সেন্ড করছে এর উপর নির্ভর করে যথোপযুক্ত SMTP 
commands বা নিৰ্দেশ server এর কাছে পাঠানো হয় আর সেই commands এর প্রতিউত্তর ও হয় 


সে অনুযায়ী। 
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2. টর ব্ৰাউজার 


২.১. টর পরিচিতি (Tor) 

টর হচ্ছে ভার্চুয়াল ABWA (tunnels) এমন এক ধরণের নেটওয়ার্ক যাতে যে কোন ব্যক্তি বা দল 
তাদের ইন্টারনেট ব্যবহারের ক্ষেত্রে নিজেদের গোপনীয়তা এবং নিরাপত্তা বজায় রাখতে পারে । টর প্রথমে 
আপনার পাঠানো যেকোন তথ্যকে টর নেটওয়ার্কের তিনটি বিচ্ছিন্ন সার্ভার (যা রিলে সার্ভার বা relays 
নামে পরিচিত) এর মধ্য দিয়ে পাঠায়, অতঃপর আপনার সিগন্যালটি পাবলিক ইন্টারনেট (যেমনঃ ইয়াহু) 
এ পাঠানো হয়। 


আপনি কোন কোন সাইট ভিজিট করেছেন আপনার ইন্টারনেট সংযোগ এর উপর নজরদারি করে কী 
বলতে পারবে । কিন্তু টর এই বিষয়টাকে প্রতিহত করতে পারে । আবার এমনও হতে পারে আপনি যেসব 
সাইট এ যাচ্ছেন সেইসব সাইট আপনার অবস্থান (আপনি কোথায় বসে ইন্টারনেট ব্যবহার করছেন) এর 
উপর নজর রাখছে। টর এসব সাইটকে আপনার উপর নজরদারী করা থেকে বিরত রাখে । এই ধরণের 
সেচ্ছাসেবক রিলে সার্ভার গুলোকে টর নেটওয়ার্ক বলা হয়। 


কর্মদক্ষতার জন্য টর সফটওয়্যার সাধারণত কোন এক নির্দিষ্ট সময়ের জন্য (প্রায় দশ মিনিট বা তার 
কাছাকাছি সময়) একই সার্কিট বা পথ ব্যবহার করে। তাই এই সময়ের পরে আপনার নতুন request 
গুলো অন্য একটি সাকিট বা পথ ব্যবহার করে। তাই আপনার কিছু সময় পূর্বের কাজের সাথে পরবর্তী 
কাজের কোন যোগসূত্র খুঁজে পাওয়া অন্য কোন লোকের পক্ষে সম্ভব নয়। 


টর সব ধরণের গোপনীয়তা বজায় রাখতে পারে না। যেমনঃ এটা আপনার ডাটা প্রবাহের ব্যাপারে 
নিরাপত্তা দিতে পারে AT] এখন যদি আপনি আপনার ডাটা (পরিচয় সংশ্লিষ্ট তথ্য বা Login ID and 
Password) সুরক্ষিত রাখতে চান সেক্ষেত্রে আপনাকে প্রটোকল সংশ্লিষ্ট সুনির্দিষ্ট সহায়ক সফটওয়্যার 
(protocol-specific support software) ব্যবহার করতে KA! যেমনঃ আপনি ব্রাউজ করার ক্ষেত্রে 
ba বাটন (Torbutton ব্যবহার করতে পারেন যা আপনার কম্পিউটারের কনফিগারেশান 
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(configuration) বিষয়ক কিছু তথ্য লুকিয়ে রাখতে সাহায্য করবে। বর্তমানে টর সফটওয়ারের সাথে 
আগে থেকেই কিছু Ba বাটন যোগ করা থাকে। 


২.২. টর ব্রাউজারের কর্মপদ্ধতি 


টরের মাধ্যমে একটা গোপনীয় সংযোগ পথ (private network pathway) তৈরী করার জন্য, ba 
নেটওয়ার্কে ব্যবহারকারীর সফটওয়্যার বা client ক্রমাগতভাবে ও ব্যাপকভাবে relay ব্যবহারের মাধ্যমে 
একটি সাংকেতিক সংযোগ (encrypted connection) বিশিষ্ট পথ বা circuit তৈরী করে। এই পথ বা 
circuit একসাথে একই সময়ে কেবলমাত্র একটিই hop পর্যন্ত বিস্তৃত থাকে এবং প্রতিটি relay 
কেবলমাত্র শুধু এটুকু জানে যে, কোন relay তাকে এই ডাটা দিয়েছে এবং কোন relay কে সে ডাটা 
দিচ্ছে। একটি relay কখনোই জানে না যে ডাটা প্যাকেটটার সম্পূর্ণ পথটা কি। পুরো পথ বা circuit 
এ চলার সময় client প্রতিটি hop এর জন্য এক সেট আলাদা সাংকেতিক কোড ব্যবহার করে এটা 
নিশ্চিত করার জন্য যে প্রতিটি hop যেন এটা বুঝতে না পারে যে তারা কোন সংযোগ অতিক্রম করে 
এসেছে। 


DI কেবলমাত্র TCP streams (transmission 
Bf) How Tor Works: 1 91978 control protocol) এর জন্য কাজ করে এবং তা 


++ unencrypted link 


== oncrypted link যে কোন এপ্লিকেশান দ্বারা ব্যবহার করা যাবে যদি 


= এসব এপ্লিকেশান SOCKS support করে। এ 

d ad = এ কারণে যে সব প্রোগ্রাম TCP/IP প্রটোকল ব্যবহার 
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EQ How Tor Works: 3 


Step 3: If at a later time, the 
user visits another site, 
Alice's tor client selects a 
second random path. 
Again, green links are 
encrypted, red links are In 
the clear. 

Dave 


টর যে তিনটি সার্ভার ব্যবহার করে তার মধ্যে দুটি সার্ভার আপনার পাঠানো সিগন্যালকে এনপক্রিপ্টেড 
(encrypted- বিভিন্ন সাংকেতিক চিহ্ন বা code দ্বারা রক্ষিত) করতে পারে। কিন্তু অবশিষ্ট সার্ভার (যা 
exit node নামে পরিচিত) তা করতে পারে না। এর মানে হলো এমন অনেক টর ব্যবহারকারী পাওয়া 
যাবে যাদের e-mail passwords খুব সহজেই বের করা যাবে (যদি তারা https ছাড়া ব্যবহার করে)। 
যেহেতু আমাদের আইডি হবে একটা মিথ্যা (বা fake) আইডি, তাই এই বিষয়টা খুব বড় কোনো ইস্যু 
নয়। তাছাড়া আমরা সব সময় https প্রোটোকল ব্যবহার করার চেষ্টা করবো। 


টর এর গোপনীয়তা তার ব্যবহারকারীদের সংখ্যার উপর নির্ভর করে। টর নেটওয়ার্কের মধ্যে আপনাকে 
অন্যান্য ব্যবহারকারীদের মাঝে আড়াল করে রাখে । তাই যত বেশী মানুষ টর ব্যবহার করবে, টর তত 
বেশী নিরাপদ হবে অর্থাৎ আপনি তত বেশী গোপনীয়তা অবলম্বন করতে পারবেন। টরের ব্যবহারযোগ্যতা 
যত বৃদ্ধি পাবে, এটি তত বেশি ব্যবহারকারীকে আকৃষ্ট করতে পারবে, ফলে প্রতিটি সংযোগের ক্ষেত্রে 
সম্ভাব্য উৎস (possible sources) ও গন্তব্য (destinations) এর পরিমাণ বৃদ্ধি পাবে এবং প্রতিটি 
ব্যবহারকারী আরো বেশী সিকিউরড বা নিরাপদ হবে। 


২.৩. টর ব্রাউজার কনফিগারেশন 


২.৩.১. ব্রীজ রীলে 

যেসব টর ব্যবহারকারীদের ইন্টারনেট সার্ভিস প্রভাইডার বা দেশ প্রকাশিত BA নোডগুলোতে প্রবেশ বন্ধ 
করে দেয় (যেমনঃ চীন) যাতে কেউ BWA নেটওয়ার্কের সাথে সংযুক্ত হতে না পারে তাদের জন্যই ব্রীজ 
রীলে। ব্রীজ রীলে শুধু প্রাথমিক অবস্থায় BA নেটওয়ার্কের সাথে যুক্ত হওয়ার জন্য করা হয়| 
নিরাপত্তার দিকে থেকে চিন্তা করলে লাভ এটিই হবে যে, যেহেতু ব্ৰীজ রীলে গুলো প্রকাশিত হয় না তাই 
আমরা যে টর ব্যবহার করছি এই ব্যাপারটা লুকানো যাবে । তাই যদি আপনার বসবাস এমন স্থানে হয় 
যেখানে টর ব্যবহার করাই সন্দেহজনক তখন ব্রীজ রীলে ব্যবহার করতে পারেন। যদিও ব্ৰীজ রীলে 
ব্যবহার করলে আপনার ব্রাউজিং গতি অনেক কমে যাবে কারণ প্রকাশিত রীলের থেকে অপ্রকাশিত 
রীলের ব্যন্ডউইথ সাধারণত কম ACH | 

ব্রিজ ব্যবহার করার জন্য প্রথমে আপনাকে যে কোন একটি ব্রিজ এড্রেস খুঁজে পেতে হবে। এরপর DI 
নিজে নিজে অন্যান্য ব্রিজ খুঁজে বের করবে । প্রথমে টর ব্রিজ এড্রেস পাওয়ার উপায় হলোঃ 


(ক) bridges.torproject.org সাইট থেকে ব্রিজ এর এড্রেস পাওয়া যাবে। 


(4) bridges@torproject.org ঠিকানায় ইমেইল করেও এটা সংগ্রহ করা যাবে । এক্ষেত্রে ইমেইলের 
বডিতে “get bridges’ কথাটি লিখতে হবে। আর মেইল পাঠাতে হবে gmail.com অথবা yahoo.com 
থেকে ৷ আর এভাবে ইমেইলে লেটেস্ট ব্রিজ এর তালিকা সংগ্রহ করাই উত্তম। 


ব্রীজ এড্রেস সংগ্রহ করার পর কিভাবে Ba এর মধ্যে ব্রীজ সেটআপ করতে হবে, তা নীচে চিত্রের সাহায্যে 
দেখানো হলোঃ 


১। ঢটাস্কবার থেকে Vidalia Control Panel ওপেন করুন। 
২। Settings সিলেক্ট করুন। 
৩। Network অপশনে ক্লিক করুন। 


A 
[) Connected to the Tor network! 


Vidalia Shortcuts 


Iuse a proxy to access the Internet 
| My firewall only lets me connect to certain ports 
7 
Bridge Settings 
Add a Bridge: 


৮ এখানে একটা একটা করে পেস্ট করুন 
176.198.145.153:443 
204,62.15,145:9001 
91.123.201.203:9001 


[এর মাধ্যমে আপনি টর নেটওয়ার্কে যুক্ত হওয়ার 
জন্য যে এন্ট্রি নোড দরকার তা নির্ধারণ করতে 
[পারেন যদি আপনার আই.এস.পি তা বন্ধ করে দেয় 


81 My ISP blocks connection to the Tor Network অপশনে ক্লিক PEN | 


৫। ইমেইলে পাওয়া AGA হতে 176.198.145.153:443 এ রকম আইপি এড্রেস ও পোর্ট নাম্বার এর 
জোড়া Add a Bridge এর নীচে text box এ copy-paste FFT | 


৬। ডান দিকের সবুজ প্লাস চিহ্নে ক্লিক করুন। 
৭। এভাবে অবশিষ্ট ২টি এড্রেস যোগ করে দিন। 
৮। সবার শেষে নীচে OK বাটনে ক্লিক করুন। 


২.৩.২. প্রক্সি সার্ভার (Proxy Server) 
টরের বর্তমান ভার্সন এবং Vidalia কন্ট্রোল প্যানেল HTTPS প্রক্সি সাপোর্ট করে। এতে সুবিধা এই যে, 
যদিও কোন এলাকার আইএসপি BA এর সকল সার্ভার ব্লক করে রাখে তবুও প্রক্সি সার্ভার এর মাধ্যমের 


টর ব্যবহার করা যাবে। 


2]. 


যদিও সাধারণ প্রক্সি সার্ভার আমাদের ডাটা গুলি দেখতে পায়, কিন্তু HTTPS প্রক্সি তা দেখতে পারবে না। 
এটাই HTTPS এর বৈশিষ্ট্য। এমন কি আমরা কোন সাইটে ভিজিট করছি, তাও এ প্রক্সি সার্ভার দেখতে 
পারবে না। তারা শুধু এতটুকু জানবে যে, আমরা তার মধ্য দিয়ে DA নেটওয়ার্কে প্রবেশ করছি। 


এক্ষেত্রে গুরুত্বপূর্ণ হচ্ছে বেশ কয়েকটি HTTPS, SOCKS4, or SOCKS5 প্রক্সি এড্রেস জোগাড় করে 
রাখা । এই সাইটে দেশ অনুযায়ী প্রক্সি সার্ভার তালিকা আছেঃ http://hidemyass.com/ proxy-list/ 


Proxy country Port(s) Protocol Anonymity level Speed 
E| All countries MI All ports E| HTTP F] None Mi Slow 
ro E VIHTTPS VM] Low [V] Medium 
| Indonesia (188) 7 V| socks4/5 V| Medium Vi Fast 
Brazil (180) É TIP: Enter specific ports in the Mi High Connection time 
Russian Federation (76) above box. Separate more than W] High +KA as 
United States (63) one port by a comma ( tel Slow 
Egypt (51) zi sizè sè nee Makaraan Vi Medium 
pakanta BI include MW Fast 


Sort by count | Sort by name 


Sort by Date tested 7 DESC |v per page50 [ক্ষ Pause Live Refresh | Update Results = 


Custom search #227676 


Country: China 

Port: all 

Protocol: HTTPS and socks4/5 

Anonymity level: None, Low, Medium, High and High #KA 
PlanetLab/CoDeeN: YES 

Speed: Slow, Medium and Fast 

Connection time: Slow, Medium and Fast 

Sorted by: Date tested descending 


Last update IP address Port Country Speed Connection time Type Anonymity 
[new] 23 secs 222.42.45.51 3128 MNChina kama E HTTPS — High #KA 
5m 23s 125.93.1 80.234 8081 El China mm] [PA | HTTPS High #KA 
6m 23s 58.67.147.203 8080 @ China Pi] ora HTTPS High #KA 
10m 24s 222.74.212.66 808 E China দি Kia HTTPS High #KA 


উপরের ছবিতে China এর প্রক্সিগুলো দেখা যাচ্ছে। উপরের দেশ নির্দিষ্ট করে দেয়া যায়, পরে হলুদ রঙ 
এর Update Results বাটনে ক্লিক করলে এ দেশের প্রক্সিগুলো দেখা যাবে। রেজাল্টে আইপি এড্রেস, 
পোর্ট ও প্রকার দেয়া আছে, এসব তথ্য দিয়ে আমরা এই প্রক্সি ASA ব্যবহার করতে পারবো। 

এছাড়া কোন প্রক্সি সার্ভারে কোন নিরাপত্তা সমস্যা আছে কিনা তা টেস্ট করার জন্যঃ http://proxy- 
test.zzl.org/ ভিজিট করুন। 


যদি da ব্রিজ ব্যবহার করে আপনার পর্যাপ্ত নিরাপত্তা লাভ না হয়, তাহলে আপনি প্রক্সি ব্যবহার করতে 
পারেন। 


১। Vidalia কন্ট্রোল প্যানেল ওপেন করুন। টাস্কবারে DA আইকনে ডাবল ক্লিক করলে যে প্যানেল 
উঠে আসে তাই হলো Vidalia কন্ট্রোল প্যানেল। 

২। Settings সিলেক্ট করুন। 

৩। Network অপশনে ক্লিক করুন। 

81 তারপর ‘I use a proxy to access the Internet’ চেক বক্স এ টিক চিহ্ন Mai 


G1 Address এর পাশের বক্সে প্রক্সি এড্রেস অথবা hostname (ওয়েব এড্রেস) টাইপ করুন। এরপর 
Port নম্বর টাইপ করুন। 


LI সাধারণত username এবং password দেয়ার দরকার হবে না। দরকার হলে সে তথ্যগুলি দিন। 


৭। তারপর প্রক্সি এর Type (প্রকার) নির্ধারণ PETI যেমনঃ HTTP/HTTPS, SOCKS4, or 
SOCKS5. এই তথ্য প্রক্সি সার্ভারের ওয়েব পেইজ এ দেয়া থাকবে । যা উপরের সাইটেও দেয়া আছে। 


৮। OK বাটনে ক্লিক করুন। 


এভাবে প্রক্সি এর মাধ্যমের Da ব্যবহার হবার জন্য প্রস্তুত হয়ে গেলো। 


AN aA 


-= 
> & বে” major internet protocal 


| - Par! m 
==" emo 


বিঃদ্রঃ 


= indonesia 
80 EE Romania 


3128 ial Colombia 


Vidalia Shortcuts 


2002 
Stop Tor 
3 View the Network 2 Use a New Identity 


ছয়, candnidth Graph”. @) Hep @ about 


Setup Relaying 


[E| Message Log E3 Exit 


[ভা Show this window on startup {Hide 


HTTP Low 


HTTPS High +KA 


[E] My firewall only lets me connect to certain ports 
7] My ISP blocks connections to the Tor network 
Bridge Settings 


Add a Bridge: 


১. আমেরিকা কিংবা কানাডার প্রক্সি ব্যবহার না করা ভালো। এগুলো থেকে কাফিররা সহজে তথ্য আদায় 
করতে পারে। চীন কিংবা রাশিয়া এর প্রক্সিগুলো ব্যবহার করবেন। তাতে কাফিরদের জন্য তথ্য জোগাড় 


করা আরো কঠিন হবে। 


২. ওয়েব এড্রেস এর শেষে ru থাকা মানে এই নয় যে এটি রাশিয়ার অবস্থিত একটি সার্ভার। বরং তা 
আমেরিকায়ও অবস্থিত হতে পারে । তাই সতর্কভাবে প্রক্সি সিলেক্ট করুন। 
©. http://whatismyipaddress.com/proxy-check এই সাইটের মাধ্যমে NAHI কোন সমস্যা 
আছে কিনা, কোন তথ্য লিক করে কিনা জানা যায়। শুধু প্রক্সি এর ভিতর দিয়ে এ পেইজ ওপেন করলেই 


হবে। 


৪. উল্লেখ্য সব প্রক্সি আমাদের ba এর পাঠানো ডাটা Forward করবে না। তাই প্রক্সি সেট করার পর 
টর চালিয়ে দেখে নিতে হবে তা ঠিকমতো কাজ করছে কি না LI! 
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২.৩.৩. কিছু Preference সেট Fat 

টর ব্রাউজারের গুরুত্বপূর্ণ কিছু coy সেট করা হলো এই অধ্যায়ের উদ্দেশ্য। 
ক) প্রথমে এড্রেস বারে about:config টাইপ করে, এন্টার চাপুন। 

2) Iwill be careful, I promise বাটনে ক্লিক করুন | 


{Are you using Tor? [11 about:config x 


2 


& 5) 


This might void your warranty! 


Changing these advanced settings can be harmful to the stability, security, and performance of this 
application. You should only continue if you are sure of what you are doing. 


7] Show this warning next time 


kid | ]']] be careful, I promise! | 


নীচের ছবির মতো বিভিন্ন ফিল্টার সার্চ করে বের করে, তাদের COMP এর উপর ডাবল ক্লিক করে COP 
পরিবর্তন করুন। 


কোন সতর্কবাণী দেখালে yes চাপুন 
এখন সার্চ বারে নিচের Preference গুলো টাইপ করুন এবং তার ভ্যালু পরিবর্তন করুন 


ফিল্টার নাম নতুন ভ্যালু উপকারিতা 

geo.enabled false Geolocation disable করা 
network.websocket.enabled | false DNS leakage বন্ধ করা 
geo.wifi.uri localhost Geolocation disable করা 
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TorBrowser ~ 


L jAre you using Tor? | {J about:config 


& S @ |E aboutconfig 


Filter: network.websocket.enabled ৩. এই ফিল্টার টাইপ করে এন্টার করুন 


Preference Name ^ Status Type Value 
|| network.websocket.enabled user set boolean false 


২.৪. টর ব্যবহারে সতর্কতা 


2.8.3. প্রাইভেট সেশন 


সর্বদা private session TIIA করে ব্রাউজ করুন। টর ব্রাউসারে প্রাইভেট সেকশনে যাওয়ার শর্টকাটঃ 
Ctrl+Shift+P 


ze 
Start Private Browsing 28 


[2] Would you like to start Private Browsing? 


TorBrowser will save your current tabs for when you are done with your Private Browsing session. 


[7] Do not show this message again 


a aa ng 


TorBrowser v 


Private Browsing 


@ Ss e 


KO Private Browsing 


TorBrowser won't remember any history for this session. 


In a Private Browsing session, TorBrowser won't keep any browser history, search history, 
download history, web form history, cookies, or temporary internet files. However, files 
you download and bookmarks you make will be kept. 


To stop Private Browsing, select TorBrowser = Stop Private Browsing, or close TorBrowser. 


@ while this computer won't have a record of your browsing history, your internet service 


provider or employer can still track the pages you visit. 


Learn More 


২.৪.২. ওয়েবসাইটের সার্টিফিকেট অনুমোদন 


যেমনঃ https://79.172.193.108 AYA ভিজিট করলে দেখবেন প্রথমবার Untrusted বলবে | তার 
মানে এই সাইটের সার্টিফিকেট আমাদের ব্রাউসারে রক্ষিত নেই। 


This Connection is Untrusted 


You have asked TorBrowser to connect securely to 79.172.193.108, but we can't confirm that your 


connection is secure. 


Normally, when you try to connect securely, sites will present trusted identification to prove that you 


are going to the right place. However, this site's identity can't be verified. 
What Should 1 Do? 


If you usually connect to this site without problems, this error could mean that someone is trying to 


impersonate the site, and you shouldn't continue. 


_Get me out of here! | 


= Technical Details 


তখন I Understand the Risks এ ক্লিক করতে XA | 
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এরপর Add Exceptions বাটনে ক্লিক করতে হবে। 


* I Understand the Risks 


If you understand what's going on, you can tell TorBrowser to start trusting this site's identification. 
st the site, this error could mean that someone is tampering with your 


co e on. 


Don't add an exception unless you know there's a good reason why this site doesn't use trusted 


identification. 


Add Exception. 


san 
এরপর Permanently store this exception এর পাশে টিক মার্ক তুলে দিতে হবে। 


Add Security Exception pa 


1 You are about to override how TorBrowser identifies this site. 


= © Legitimate banks, stores, and other public sites will not ask 
you to do this. 


Server 


Location: https://79.172.193.108/index.php Get Certificate 


Certificate Status 


L. 
This site attempts to identify itself with invalid information. 


Wrong Site 


Certificate belongs to a different site, which could indicate an identity theft. 
| EE 


[ভ] Permanently store this exception ৫. এখানে ক্রিক করুন 


| Confirm Security Exception | | Cancel 


এভাবে সাময়িকভাবে কোন সাইটের সার্টিফিকেট গ্রহণ করা হলো। 
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২.৪.৩. ফাইল সংরক্ষণে (Save) করণীয় 


Tor এর ভিতর কোন ফাইল ডাউনলোড করার সময় নীচের sai দিবে। তখন কোন ফাইল টরের 
ভিতর থেকে open করবেন না বরং তা save করুন। 


Load external content? pa 


e An external application is needed to handle: 


http://fs09n3.sendspace.com/dl/3247ede478df937c384f72c8d18fd2a2/500f926É27cd067a/tucgo7 


/sheet sample.rar 
NOTE: External applications are NOT Tor safe by default and can unmask you! 


If this file is untrusted, you should either save it to view while offline or in a VM, 


or consider using a transparent Tor proxy like Tails LiveCD or torsocks. 


Always launch applications from now on 


Launch application 
এর জন্য Launch appilication এ ক্লিক করুন। এরপর অপশন আসলে Open ক্লিক না করে Save 
ক্লিক করুন ৷ তাহলে সেই ফাইল সেইভ হয়ে যাবে। 


কোন কোন ফাইলে ছবি কিংবা এমন কোন আইটেম থাকে যা ওপেন করলে সেই ছবি ইন্টারনেট থেকে 
ডাউনলোড করে নেয়। টর আমাদেরকে এই ব্যাপারে ওয়াৰ্ণিং দেয়। 


২.৪.৪. আই.পি. পরিবর্তন 


প্রত্যেক আলাদা ইমেইল আই.ডি. ব্যবহার করার জন্য অথবা নতুন কোন সাইটে গেলে আলাদা আইপি 
এড্রেস ব্যবহার করুন। এর জন্য নীচের ছবির মতো Vidalia Control Panel এর Use a New 
Identity বাটনে ক্লিক করুন। 


Congratulations. Your browser is configured to use Tor. 


Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously. 


Your IP address appears to be: nanan টবি বাৱ 


5 Vidalia Control Panel = || x 
sou. ২: ভিভালিয়া খুলুন | a il pi Pon m 
@ Connected to the Tor network! 
Vidalia Shortcuts 


9909 
Stop Tor Setup Relaying 
ven te ato EE ১ 


ME Bandwidth Graph e Help @ about 


[E] Message Log A Settings Exit 
[ভা Show this window on startup 


৯ aLe [™ loa nome on coal 


উল্লেখ্য আইপি এড্রেস পরিবর্তন হয়েছে কিনা পরীক্ষা করার জন্য www.whatismyip.com ভিজিট 
করুন। অর্থাৎ আইপি পরিবর্তনের আগে এবং পড়ে এ সাইট থেকে আপনার আইপি এড্রেস দেখলে 
বুঝতে পারবেন আইপি এড্রেস পরিবর্তন হয়েছে কিনা। আপনি যে আইপি এড্রেস দেখছেন সেটা আসলে 
আপনার না, বরং সেটা আসলে সর্বশেষ (৩য়) Tor Relay Server এর ৷ 


২.৪.৫. ওয়েবসাইটের https ভার্সন ব্যবহার 
ফোরাম সমূহে লগ-ইন করার জন্য সর্বদা SSL / https ব্যবহার করুন। যেমনঃ 
http://www.ansarl.info/ এর পরিবর্তে https://www.ansarl.info/ 


কারণ http ব্যবহার করলে মাঝখানের যে কোন সার্ভার থেকে চাইলে আপনার লগইন আইডি, পাসওয়ার্ড 
দেখতে পারবে। কিন্তু https এ সেটা অনেক কঠিন। 


২.৪.৬. ওয়েব এড্রেস ব্যবহার না করে সাইটের আইপি এড্রেস ব্যবহার করুন 


যেমনঃ https://www.ansarl.info/ এর পরিবর্তে https://79.172.193.108 ব্যবহার করুন। 


কারণ চাইলে কেউ ডিএনএস সার্ভার থেকে কেউ জানতে পারবে আপনি কোন কোন সাইটে বেশী ভিজিট 
করেন। কিন্তু সরাসরি আইপি এড্রেস ব্যবহার করলে ডিএনএস সার্ভার ব্যবহার হচ্ছে না। 


বিঃদ্রঃ 
১. টর সংযোগ হবার পর আই.পি চেক করুন। BWA ভিতরে এবং টরের বাইরে অন্য যে কোন ব্রাউজার 
দিয়ে। 


২. অপ্রয়োজনে BA ব্যবহার না করে, সাধারণ ব্রাউজিং এর সময় (যেমন পত্রিকা পড়ার সময়) টর ব্যবহার 
করবেন না। পারলে অন্যান্য সাধারণ সফটওয়্যার কিংবা সাধারণ কোন আইটেম টর ছাড়াই ডাউনলোড 
করুন, যাতে বিভিন্ন সার্ভার থেকে আপনার ডাটা আপলোড / ডাউনলোড হয়। 
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২.৫. প্রক্সিফাইয়ার 


আমরা যে Vidalia ব্রাউজার (টর ব্যবহার উপযোগী মজিলা ফায়ার ফক্স) ব্যবহার করি, এখন পর্যন্ত শুধু 
তা দিয়েই টর নেটওয়ার্কের ভিতর দিয়ে ব্রাউজ করেছি। কিন্তু আমাদের ইন্টারনেট এক্সপ্লোরার, বিভিন্ন 
ডাউনলোডার (আইডিএম, টরেন্ট ডাউনলোডার), বিভিন্ন মেসেঞ্জার (ইয়াহু, এমএসএন), স্কাইপি, 
পিডজিন, হিডেন আপলোড ও ডাউনলোড (এন্টিভাইরাস ও উইন্ডোজ আপডেট) কিংবা অন্যান্য 
সফটওয়্যার যেগুলি ইন্টারনেট ব্যবহার করে, সেগুলি কিন্তু সরাসরি ইন্টারনেট ব্যবহার করেছে, টর 
নেটওয়ার্ক ছাড়াই। 


আমরা যদি আমাদের অন্যান্য সফটওয়্যারকে টরের মাধ্যমে ইন্টারনেট সংযোগ দিতে চাই, তাহলে 
Proxifier v3.0 নামক সফটওয়্যার ব্যবহার করতে হবে। এটা গুগল এ সার্চ দিলে সহজেই ডাউনলোড 
করতে পারবেন। download Proxifier v3.0 লিখে সার্চ দিলে অনেক লিংক বের KA! এছাড়াও 
নীচের লিংকে Proxifier v3.0 সফটওয়্যারটি ও এর উপর একটি ভিডিও টিউটোরিয়াল আছে| 
http://speedy.sh/aJbSR/Pr-fi.rar 


২.৫.১. প্রক্সিফাইয়ার কনফিগারেশন 


এক্ষেত্রে Tor Vidalia Stable version ব্যবহার করতে হবে (এটাই আমরা সাধারণত ব্যবহার করি)। 
ক) প্রথমে GA এরপর Proxifier ইন্সটল করুন। (GA আগে থেকে ইস্সটল থাকলে সমস্যা নেই) 


খ) টর নেটওয়ার্কে কানেক্ট করুন ৷ (উর সফটওয়্যার চালু করুন) এবং 


গ) proxifier ওপেন করুন। সেটা নটিফিকেশন এলাকায় (Beta নীচে ডানে দিকে) আইকন 
আকারে চালু হয়। 


সেটাতে ডাবল ক্লিক করে তার প্যানেল চালু করুন এখন Profile - Proxy Server এ ক্লিক করুন। 
32 


File Profile |Log View Help 


| Proxification Rules... 


' Name Resolution... 


Advanced 


= Connections 190. Traffic | @ Statistics 


[05.23 07:33:23] 
[05.23 07:33:23] Welcome to Proxifier v3.0 
|| [05.23 07:33:23] 


Connections 


Time/Status 


Time/Status 


You can chain several proxy servers together: | Proxy Chains... 
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Rule : Proxy 


By 


Username: 


Password: 


Options 


No options for SOCKS5 are available, 


Add বাটনে ক্লিক করলে ডানের প্যানেল আসবে। Address: হিসেবে 127.0.0.1 এবং Port এ 9050 
লিখুন ৷ টর ডাটা আদান-প্রদানের জন্য এই পোর্ট ব্যবহার করে। 


Protocol হিসেবে Socks Version 5 সিলেক্ট করুন। তারপর নীচে Chek বাটনে ক্লিক করে দেখে 
নিন তা কাজ করছে কি না। তারপর OK বাটনে ক্লিক করুন। 


তারপর OK বাটনে ক্লিক করুন। 


এরপর Proxifier ঠিকমতো কাজ করছে কিনা পরীক্ষা করার জন্য Check বাটনে ক্লিক করুন। 


পারাটা 


Proxy Server Test Settings... 
Address: 127.0.0.1:9050 
Protocol: SOCKS 5 
Authentication: NO Proxy is ready to work 
with Proxifier! 


:29] IP Address: 127.0.0.1 

:29] Connection established 

:29] Test passed. 

:29] Starting: Test 2: Connection through the Proxy Server 
:29] Authentication was successful. 

:30] Connection to www.google.com:80 established through the proxy server. 
:31] A default web page was successfuly loaded. 

:31] Test passed. 

:31] Starting: Test 3: Proxy Server latency 

:31] Latency < 0 ms 

:31] Test passed. 

:31] Testing Finished. 


২.৫.২. প্রক্সিফাইয়ারে অন্যান্য সফটওয়্যার যোগ করার পদ্ধতিঃ 


এরপর মেন্যু থেকে Profile - Proxification Rules এ ক্লিক করুন। Add বাটনে ক্লিক করুন। 


li Proxification Rules aag ama -= — Cm == 0978৮ 


Rule Name Applications Target Hosts Target Ports 


|localhost; 127.0.0.1 
%ComputerName 36 
Proxy SOCKS5 
127.0.0.1 


587] [5৮৮ Ca [৮৮ 


A 
Rules are processed from top to bottom. Use the arrows at the right to change the order. 


Use check boxes to enable/disable a rule. 


[Xx ] 


Applications J নেলের Name হসেবে 
la Internet Explorer IYA ৷ 


Applications এর Browse 
বাটনে ক্লিক করে C:\Program 
pung Files\Internet Explorer 

| সিলেক্ট করুন। NG Actions 

Example: 127.0.0.1, *.example.com; 192.168. 1.7; 10.1.0.0-10.5.255.255 হিসেবে Proxy Socks5 
pou 127.0.0.1 সিলেক্ট করুন। OK 

Any 

বাটনে FD PRI | 


Example: 80; 8000-9000; 3128 


Example: iexplore.exe; "some app.exe”, fire*.exe; *.bin 


Target hosts 


Action: [yn 
==] 


এরপর Proxification Rules এর OK বাটনে ক্লিক করুন। 
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২.৫.৩, প্রক্সিফাইয়ারে টেস্টিং 
এখন টরের ভিতরে 


(ফায়ারফক্সে) 


এবং 


টর এর বাইরে ইন্টারনেট এক্সপ্লোরারে 


www.whatismyip.com ভিজিট করলে দেখবেন, দুই পেইজেই একই আইপি এড্রেস দেখাচ্ছে। কারণ 
ইন্টারনেট এক্সপ্লোরারে এখন টরের ভিতর দিয়ে কাজ করছে। এভাবে যে কোন ডাউনলোড সফটওয়্যার, 


মেসেঞ্জার ইত্যাদিও সেট করা যাবে। 


অলি Inte Explorer AME" 


~ টা Go ~ tt News [65] * 


IP p= 
@ olo 


1.) What Is My IP - Shows You 


S 


» A | 


A- B+ omy Wy সুরক্ষা 


Home Forum Speed Test 


IP Tools 


IP FAQ 


IP Commands 


Hide My IP Most Popular 


What Is My IP - WhatIsMyIP.com 


Your IP Address 
Is: 91.102.157.52 


No Proxy Detected 


KJIACCA JEOKC 
JULA TOMA B 


untu Linux Surveillance www.biuecherydvecom 
alog and Network camera support Cross 
tform client, Web 2.0 


koom 


ign Up Free Now! 


joking for Ip Ad 


ead Ip Add on Facel 


sMyIP.com 758 


P @ ইন্টারনেট | সুরক্ষিত পরিমণ্ডল: চালু 


oa 
an 


= idl 
Securi 
Huge $ 
Domed, High Resolutio 
pos JE 


5 Vidalia Control Panel | 


ry Connected to the Tor network! 


Vidalia Shortcuts 


O) Stop Tor 
Wi 8872 2 


Status 


LIT) 
Setup Relaying 


Ege 


|=) Message Log A Settings 


[ভা Show this window on startup 


ME Bandwidth BA ] ut | 


নু WE ISMWiRtisMylP.com 


whatismyip.com 


Home Forum 


Speed Test 


IP Tools 


IP FAQ IP Commands Hide My IP 


Most Popular 


What Is My IP - WhatlsMyIP.com 


Your IP Address 


Is: 91.102.157.52 


No Proxy Detected 


Whats My IP Address? 


Our visitors need to know their IP address for many 
reasons including gaming, tech support, remote 
desktop connection, proxy detection, anonymity, to 
see if their address has changed, or if they're 
running thier own email server. If you need to run 
jour own email server or web server, it would be 


ছু l 


LAGE 


Recent Forum 


Intemet Censorsi 
Hi all, 1 hope | 
too, too much ¢ 
here! I'm in Va 
Canada and son 
ago | developed 
interest in “Jord. 
militia”... 

Not recognizing 

laptop? 

| was unsure wi 
or not this was | 
correct part of t 
forum? But I'l 

explain as best 

can, please exci 
lack of... 

Port Forwarding 
( Counter-Strike 
Hello everyone. 


| <SCRIPT»: 18 | <OBJECT>: 0 


০৮ 


প্ৰমাণ হিসেবে ইন্টারনেট এক্সপ্লোরারে চালানোর সময় Vidalia Control Panel এর Bandwidth 
Graph দেখুন, দেখবেন তখনও টরের ভিতর দিয়ে ডাটা যাচ্ছে। 


@ Connected to the Tor network! 


Vidalia Shortcuts 


200 
Stop Tor Setup Relaying 


pe 
3 View the Network 2 Use a New Identity 


(m রা D e Help @ avout 
kou PA, a 


|E]Message log aj A Settings Eg Exit 


Show this window on startup f Hide 


[Show Settings 


Since: May 22 22:46:59 


Œ, Tor Bandwidth Usage =o 


x 


| Samang 


উল্লেখ্য টর কেবলমাত্ৰ TCP streams (transmission control protocol) এর জন্য কাজ করে এবং 
তা যে কোন এপ্লিকেশান দ্বারা ব্যবহার করা যাবে যদি ওইসব এপ্লিকেশান SOCKS support TAI এ 
কারণে যে সব প্রোগ্রাম TCP/IP প্রটোকল ব্যবহার করে না, সেগুলি টর এর ভিতর দিয়ে চালানো যাবে 
না। যেমনঃ ping কিংবা tracert এসব প্রোগ্রাম TCP/IP ব্যবহার করে না। তাই এগুলো টর দিয়ে 


চালানো যাবে না। 
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২.৬. প্ৰায়ই যেসব প্রশ্ন করা হয় 


প্রশ্নঃ টর নেটওয়ার্কে যুক্ত হওয়ার পর প্রথম সার্ভার থেকে আমাদের তথ্য প্রবাহ কি দেখা যাবে? 


উত্তরঃ টর ব্যবহার করার সময় তিনটি সার্ভারের মধ্যে প্রথম সার্ভীর আপনার কম্পিউটার এর আইপি 
দেখতে পারে। কিন্তু সে জানে না টর ব্যবহার করে আপনি কি করছেন। সে শুধু দেখতে পারে একটি 
নির্দিষ্ট LP. (আপনার আইপি) টর ব্যবহার করছে। পৃথিবীর কোন জায়গায়ই টর ব্যবহার অবৈধ নয়, তাই 
টর ব্যবহার করায় কোন সমস্যা নেই। 


প্রশ্নঃ Da নেটওয়ার্কে যুক্ত হওয়ার পর তৃতীয় সার্ভার থেকে আমাদের তথ্য প্রবাহ কি দেখা যাবে? 


উত্তরঃ টর ব্যবহার করার সময় তিনটি সার্ভারের মধ্যে তৃতীয় AAT আপনার তথ্য দেখতে পারে তবে 
তা কোন কম্পিউটার থেকে পাঠানো হচ্ছে তা দেখতে পায় না। আর যদি আপনি https ব্যবহার করে, 
তবে সে ভিতরের তথ্যও দেখতে পারে না। শুধু এতটুকু দেখতে পারে যেঃ www.ansarlinfo তে কেউ 
একজন ভিজিট করছে। অর্থাৎ https ব্যবহার করলে তৃতীয় সার্ভারটি শুধু আমাদের গন্তব্য দেখতে পাবে 
কিন্তু তথ্য-প্রবাহের ভিতরের তথ্য সে দেখতে পাবে না। তাই তখনও আপনি নিরাপদ কারণ সে জানতে 
পারবে না আপনি কে কিংবা আপনার আইপি এড্রেস কি? 


প্রশ্নঃ টর ব্ৰীজ কি এটা লুকিয়ে রাখতে পারে যে আপনি টর ব্যবহার করছেন? 


উত্তরঃ সাধারণত এটা আপনাকে লুকিয়ে রাখতে পারবে, তবে খুব অল্প সম্ভাবনা আছে আপনার প্রকাশিত 
হয়ে যাবার। আপনার ISP যদি খুব চালাক হয় এবং যদি সে সকল টর ব্রীজ এর আইপি বের করতে 
পারে তবে হয়ত আপনি যে টর ব্যবহার করছেন তা তারা বুঝতে পারে । কিন্তু টর ব্যবহার করে তো 
আপনি গুগল কিংবা অন্য কোন সাইটেও যেতে পারেন। আর কোন আইএসপি এর এতদূর যাবার 
সম্ভাবনা খুবই কম। 


প্রশ্নঃ Ba ব্রীজের উপর কি আপনার ব্রাউজিং স্পীড নির্ভর করে? 


উত্তরঃ Sti এটা খুবই স্বাভাবিক ব্রীজ থেকে ব্রীজ কানেকশান পার্থক্য হয়। যেমন ধরুন, আমি ব্ৰীজ রান 
করছি। এখন আমার ভিতর দিয়ে যারা কানেকশান নেবে, স্বাভাবিকভাবেই তারা স্লো কানেকশান পাবে। 
আবার মনে করুন, এমন একজন ব্রীজ রান করাচ্ছে যার স্পীড খুব বেশী, যখন কেউ সেই ব্রীজের ভিতর 
দিয়ে যাবে, তখন সে খুব ফাষ্ট কানেকশান পাবে ৷ তাই অনেক ক্ষেত্রে আপনাকে ব্ৰীজ বদলিয়ে দেখতে 
হবে কোনটাতে ভালো কানেকশান পাচ্ছেন। 


প্রশ্নঃ আমরা টর ব্রাউজারের হোম পেইজে কোন আইপি দেখি? এক্সিট নোড না afè নোড? 
উত্তরঃ এক্সিট নোড। 


প্রশ্নঃ এন্ট্রি নোডটা কি পাবলিক নেটওয়ার্কের কেউ বুঝতে পারে? 

উত্তরঃ না, তবে তা অসম্ভব না। এটা বুঝতে পারা খুব কঠিন ব্যাপার। আপনার আইএসপি এটা বুঝতে 
Mal যদি কখনো আইএসপিগুলো সরকারের চাপে টর ব্যবহার করতে না দেয় তখন টর ব্রীজ বা 
প্রক্সির ব্যবহার করা যাবে। 


প্রশ্নঃ লোকাল হোস্ট কি? 
উত্তরঃ লোকাল হোস্ট মানে হচ্ছে আপনার নিজের কম্পিউটার যার আইপি এড্রেস হচ্ছে ১২৭.০.০.১ 


প্রশ্নঃ প্রক্সিফায়ার ১২৭.০.০.১ দিয়ে কি করে? 


উত্তরঃ প্রক্সিফায়ার আপনার পিসি (১২৭.০.০.১) কে প্রক্সি সার্ভার হিসেবে ব্যবহার করে আর সেটা আবার 
DA এর ৯০৫০ পোর্ট নাম্বার দিয়ে আপনার ডাটা পাঠায়। এভাবে ba এর ভিতর দিয়ে সকল প্রোগ্রাম 
চালানো হয়। 
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২.৭. ট্রাবলশুটিং 

অনেক সময় টর ব্রাউজার ঠিকমতো কাজ করে না কিংবা রান করে না। হতে পারে নীচের কোন কারণে 
আপনার টর ব্রাউজার কাজ করছে নাঃ 

২.৭.১. সিস্টেম ক্লক সংক্রান্তত আপনার system clock টি বন্ধ রয়েছেঃ আপনি এটা নিশ্চিত করুন যে 
আপনার system সঠিক সময় ও দিন-ক্ষণ দিচ্ছে। অতঃপর পুনরায় টর restart MA! আপনার 
system clock কে Internet time server এর সাথে synchronize (একই সময়ে নিয়ে আসা) 
করতে হতে পারে। 


২.৭.২. ফায়ারওয়্যাল সংক্রান্তঃ আপনাকে হয়ত কোনো firewall প্রতিহত করছে। আপনি এমনভাবে 
DA সেটআপ করুন যেন তা শুধুমাত্র port 80 এবং port 443 ব্যবহার FA! প্রথমে Vidalia 
control panel এ যান এবং Settings এ click করুন, অতঃপর Network এ clik করুন এবং 
Network ট্যাবে যান তারপর My firewall only lets me connect to certain ports নামক 
NG tick করুন। 


= 
e ৩০০ . je > Tor Browser ৮ =| $+ 
xl Tr o @ 
General | Network | Sharing Services Appearance Advanced Help 
ip Size 
T] Iuse a proxy to access the Internet 
[V] My firewall only lets me connect to certain ports 
Firewall Settings 
Allowed Ports: 80,443 
3 KB 
[E] My ISP blocks connections to the Tor network 
| (Sess 
| cted to the Tor network! 
990 
Setup Relaying 
| k Use a New Identity 
| @ Help @ About 
চি = = = 
ৰ m É Message Log Settings Exit 
ca Local Disk (E:) naki A ts 
== Removable Disk (G:) [V] Show this window on startup Hide 


| 
T 


A 5 items 


হতে পারে আপনার anti-virus program টরকে ব্লক করে দিচ্ছেঃ এটা নিশ্চিত করুন যে আপনার 
anti-virus program টর কে সংযোগ স্থাপন করতে বাধা দিচ্ছে না। 


2.4.9. টর নেটওয়ার্কে সংযোগ বন্ধ করে দিলেঃ যদি তারপরও Ba কাজ না করে, তাহলে এটা হতে 
পারে যে আপনার Internet Service Provider (ISP) টর কে ব্লক করে দিচ্ছে। এক্ষেত্রে আপনি ba 
ব্ৰীজ (Tor bridges) বা hidden relays ব্যবহার করতে পারেন যা সহজে ব্লক করা যায় না। 


২.৭.৪. আগে থেকে চলা টর ব্রাউসারঃ এমনও হতে পারে আগে থেকে কোন টর ব্রাউজার চলছে তাই 
নতুন DA চালু হচ্ছে না। Tor bundle ওপেন করার আগে task manager ওপেন করুন। task 
manager ওপেন করার জন্য আপনার taskbar-4 রাইট ক্লিক কোরে task manager অপশনে ক্লিক 
করুন। এখানে list of processes-4 দেখুন যে Vidalia অথবা tbb-firefox এখনোও চলছে কিনা। 
যদি দেখেন যে, কোনটি এখনোও চলছে, তাহলে সেটি সিলেক্ট কোরে End process ক্লিক করুন। 
সাহায্যের জন্য নীচের ছবিটি দেখতে পারেন। 


Lo = labs” 


j# Windows Task Manager 
an 


File Options View Help 
Applications | Processes Services [ Performance [ Networking ] Users | 
Toolbars Image Name UserName CPU Memory (... Description a 
System SYSTEM 00 84K NT Kernel... 
System Idle P... SYSTEM 99 24K Percenta... 
Cascade windows taskhost.exe Student 00 1,716K Host Proc... 
[BEE Student 00 3,696K Windows ... 
Show windows stacked tbb-firefox.ex..N, Student 00 153,044K  TorBrowser 
tor.exe “32 Student 00 17,828K tor.exe 
C : TrayManager.... Student 00 2,704K TI Eee 
Show windows side by side a a = tayMana 
4 TrueCrypt.ex... Student 00 9,068K TrueCrypt 
Sh th d it UNS.exe *32 SYSTEM 00 1,256K User Notif... 
OW tne des op peeter Student 00 1,864K Ask Updater 
vidalia.exe “32 JStudent 00 18,188K Vidalia 
VaMp3ere exe... Student 00 1,408K CameraM... | | 
Start Task Manager wininit.exe SYSTEM 00 404K Windows... = 
winlogon.exe SYSTEM 00 1,996K Windows... — 
WINWORD.E... Student 00 58,672K Mi ft... ly 
/ Lockthetastbar = = 
p [F] Show processes from all users A End Process 
Properties 
EN a k'i | = 
Processes: 84 CPU Usage: 1% Physical Memory: 45% 
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এরপর Tor/Vidalia bundle আবার স্টার্ট করুন আর Vidalia আপনা-আপনি ব্রাউজার ওপেন করবে, 
যদি কানেকশন তৈরী করতে সে সক্ষম হয়। 


৩. সফটওয়্যার 


৩.১. যেসব সফটওয়্যার ব্যবহার করতে হবে 

৩.১.১. যে কোন একটি ভালো “ফায়ারওয়াল' ব্যবহার করুন। যেমনঃ Zone Alarm কিংবা Comodo 
ইত্যাদি ৷ 

৩.১.২. সাধারণ ব্যবহারের সময় ইন্টারনেট এক্সপ্লোরার ব্যবহার পরিত্যাগ করুন। এটা uninstall 
করুন। ফায়ারফক্স কিংবা ওপেরা ব্রাউজার ব্যবহার করুন। 


৩.১.৩. বিভিন্ন গুরুত্বপূর্ণ ফাইল Eraser কিংবা এ জাতীয় সফটওয়ারের মাধ্যমে safe delete FA | 


৩.২. যেসব সফটওয়্যার বর্জন করতে হবে 


PDF ফাইল পড়ার জন্য Adobe Reader ব্যবহার করবেন না বরং Foxit Reader কিংবা এ জাতীয় 
সফটওয়্যার ব্যবহার করুন। 


Internet Explorer বৰ্জন করুন। এটা নিরাপদ নয়। এর পরিবর্তে Firefox, Mozilla ইত্যাদি 
ব্রাউজার ব্যবহার করুন। 
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৪. আসরার আল মুজাহিদীন সফটওয়্যার ব্যবহার 


জরুরী ও গুরুত্বপূর্ণ মেসেজ আদান-প্রদানে আসরার আল মুজাহিদীন সফটওয়্যার ব্যবহার করুন। 


৪.১. প্রাইভেট ও পাবলিক কী তৈরির পদ্ধতি 
প্রথমে Keys Manager ক্লিক করুন। 


= x] 
Ekhlaas Network J 
MOJAHEDEEN SECRETS 


Version 2.0 


| Anti-Symmetric Keys 


৬ Encrypt File 


Q 
be 
L 0০০%৮৷ File) 
wak a 


Sign 4 ¥enty Remote User (Public Key] Key ID 
| | # Clear Key 
Local User [Private Key] Key ID 


| | # Clear Key 


Stealthy Cipher 
lv Activate Stealthy Cipher 


Path: | & Select... ? 


l Shred Out Original File. F Sign Encrypted File. 


নিজের প্রাইভেট কী তৈরীর জন্য Generate Keys বাটনে ক্লিক করুন। 
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Ekhlaas Network 
MOJAHEDEEN SECRETS Version 2.0 


PD Anti-Symmetric Keys 


Keys Manager 


Fingerprint: | P 
BET না KE 


j ir Key Management | 
a F | ? Help | 
Export Private Ke Click Here | 117 3 = 
port Public | Generate Keys... Ki ha 3ssphrase X Close | 
E Í 


Number of Keys: No keys 


\ Exit ) |” Shred Out Original File. 1. Sign Encrypted File. 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


> Anti-Symmetric Keys 


Keys Mangao - 
En Keys Generator 


De « a 
= 3 Key Pair Username: [ =. 
Aa Key Length: [2048 Creation Date: 
॥ po Passphrase: 
Keyi Confirm Passphrase: 
Naman) 


Key vani IV Hide typing 


File Export 
— Clear AN | NI erate No | 


Pr ১৯৮৫ 


Status: 


| Number of Keys: No keys 


| Exit ) M Shred Out Original File. l Sign Encrypted File. 


এরপর Generate Now বাটনে ক্লিক করুন। কী তৈরী হয়ে গেলে coe বাটনে ক্লিক করে বের হয়ে 
যান। 


লিনা 
Key Pair Username: [testone NG 
Key Length: [2048 Creation Date: | 5 


Passphrase: pa | | 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


Version 2.0 


| Encrypt File 


be 
_ Decrypt File ) 
আঁৰে 


| Sign ৰল Verily 


# Clear Key 
Messaging ) a = Se SS SS 
ররর Local User (Private Key) Key ID 
. Keys Manager ) | | # Clear Key 


File Shredder Symmetric Cipher Algorithm Stealthy Cipher 
সই IV Activate Stealthy Cipher 


| Preferences 


৮৯০০ 
kon ini 
L About ) ee) 


Exit [ Shred Out Original File. [ Sign Encrypted File. 
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Name 


টি ফী একটা আপনার পাবলিক কী এবং 

বু] asrar.ini অপরটা আপনার প্রাইভেট কী | এগুলো 
TE Asrar 2.exe খুব যতু সহকারে সংরক্ষণ করবেন | 

L | Asrar 2.exe.sig ন 

< AsrarKeys.db 

ti cover.jpg 


এখন যে ফোল্ডারে আসরার সফটওয়্যার আছে সেই ফোল্ডারে আপনার পাবলিক ও প্রাইভেট কী তৈরী 


হয়েছে। আপনার পাবলিক কী rename করুন। (যেমনঃ abdullah.akf) আপনার বন্ধু / ভাইদের কাছে 
পাঠিয়ে দিন৷ 


আবার আপনার কোন বন্ধুর / ভাই এর পাবলিক কী আপনাকে পাঠিয়ে থাকলে সেটা ব্যবহার করার 
আগে আপনাকে সেই কী ইমপোর্ট করতে হবে। এর জন্য আগের মতো Keys Manager ওপেন করুন। 
এরপর Import Keys ক্লিক করে আপনার প্রয়োজনীয় কী গুলি ইমপোর্ট করুন। 


৪.২. প্রাইভেট এ পাবলিক কী ইমপোর্ট করার পদ্ধতি 


Name 


EX Asrar.chm 

| asrar.ini 

TE! Asrar 2.exe 

| | Asrar 2.exe.sig ধনে নিচিছ, আপনি অপর 

৷ AsrarKeys.db একজন এর কাছ থেকে তার 
Hd cover.jpg পাবলিক কী পেয়েছেন | 

| | Private Test One.akf 

| | Public Test One.akf 


Ekhlaa rk 
MOJAHEDEEN SECRETS 


Version 2.0 


\_Enciynt File 


Stn 
Decrypt File) 
me 


. Sign / Verify Remote User (Public Key) Key ID 
| | # Clear Key 
Local User (Private Key) Key ID 


| | # Clear Key 


Stealthy Cipher 
| IV Activate Stealthy Cipher 


Path: | & Select... ? 


M Shred Out Original File. F Sign Encrypted File. 
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Import Keys বাটনে ক্লিক করুন। 
F 


Keys Manager 


Fingerprint: w 
e | Usei 1090 |Lengih [Creation | 
D | 


-Key Management — Click Here 
Export Private Ke জিরা 7? Help | 
x Close | 


Number of Keys: No keys 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


Date modified 


L] Public Test One.akf 
|_| Public Test Two.akf 


SG Mt a 
File name: [Private Test One.akf 
Files of type: [Asrar Key File 1) hd | 


Number of Keys: No keys 
4 


Exit | F Shred Out Original File. F Sign Encrypted File. 


পাসওয়ার্ড চাইলে পাসওয়ার্ড দিয়ে দিন। (প্রাইভেট ও পাবলিক কী তৈরী করার সময় যে পাসওয়ার্ড 
দিয়েছিলেন সেটা) 


a 


Ekhlaas < 
MOJAHEDEEN SECRETS 


Anti-Symmetric Keys 


Key Management 


f 


Generate Keys... 


] Number of Keys: No keys 


[ Shred Out Original File. F Sign Encrypted File. 


Version 2.0 


a Jawa 


[3 PLE Pub/Priv test-one 


Key Management 


Export Private Key... Remove Key... 


Export Public Key... Generate Keys... Change Passphrase... 


Number of Keys: 


[ Shred Out Original File. 15107 Encrypted File. 
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এখন আপনার বন্ধুর পাবলিক কী ইমপোর্ট করার জন্য আবার Import Key DAR | 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


Version 2.0 


A Anti-Symmetric Keys 


Keys Manager lè! 


Fingerprint: [45FB28692578CCE641675408049161179F1280F4 ng 
[tye | 13907 _ 10910) Length [Creation 


[ZE Pub/Priv test-one 'YF12B0F4 2048 mwan 


Key Management 2 
Export Private Key... a Remove Key... f Help | 
Change Passphrase... x Close 


|” Shred Out Original File. l Sign Encrypted File. 


আপনার TH পাবলিক কী সিলেক্ট করুন। 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


a Import Key 


Lookin: দন্ড ~] yo Aa ef Er 


Name 


| |Private Test One.akf 
|_| Public Test One.akf 


M h সা ` 
N = 4 | "m Ha — a! 
| Keys Filename: [Public Test Two.akf 
= Keyl 
File Ei 
Pre Export Public Rey | "Generate Kevs. M Change Passphrase 


Number of Keys: 
4 


\ Ca ). | 


I Shred Out Original File. [_ Sign Encrypted File. 


এখন Key Manager এ আপনার বন্ধুর public key দেখা যাবে |! 


Ekhlaas Network 
MOJAHEDEEN SECRETS 


Creation 


Remove Key... 


Generate Keys... 


F Shred Out Original File. [_ Sign Encrypted File. 


৪.৩. বাৰ্তা এনক্ৰিপ্ট করার পদ্ধতি 
প্রথমে আপনার প্রাইভেট কী সিলেক্ট করুন। এর উপর ডাবল ক্লিক Sera | 


Version 2.0 


Encrypt File PIPE Pub/Priv test-one 9৭12 Fa Moun E 
} =--= ৷ |F Pub [[ wang zi e জৰ B 5 
Decrypt File ) ১. আপনার প্রাইভেট “A 
=—— ( কী সিলেক্ট ar | 

Sign / Verify Remote User [Public Key] K 


# Clear Key 
Messaging = 
ররর Local User (Private Key] Key ID 


File Shredder Stealthy Cipher 
IV Activate Stealthy Cipher 


. Keys Manager ) [testone 9F12B0F4 # Clear Key 


Preferences 


& Select... 
I Sign Encrypted File. 
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এরপর আপনার বন্ধুর প্রাইভেট কী সিলেক্ট করুন। 


Ekh 2 


k 
MOJAHEDEEN SECRETS 


l Anti-Symmetric Keys 


| Encrypt File ) LI 

—0 |test-two 
| Decrypt File ) 
| Sign ৰ Verify ) 


Ee ) 
File Shredder ) 
| Preferences ) 


Local User (Private Key] Key ID 


test-one [9F1 2BOF4 # Clear Key 


Stealthy Cipher 
IV. Activate Stealthy Cipher 


Í & Select... ? 
Shred Out Original File. [_ Sign Encrypted File. 


g | আজাদ Cipher Algorithm 


Ekh 
MOJAHEDE 


Version 2.0 


| Encrypt File 


Decrypt File ৷. ) 
Click H Remote User. (Public Key) Key ID 


|test-two 


ere 
N ftesttwo [623841 7D # Clear Key 


\ 


Messaging 


E Local User [Private Key) Key ID 


[testone 9F12BOF4 # Clear Key 


pi konba a 
File Shredder ) Symmetric Cipher Algorithm Stealthy Cipher 
[Rijndael with 256 bit key (AES) | IV Activate Stealthy Cipher 
\ Preferences ) Select File to Encrypt | Select File to Decrypt | File Encoding and Deco: 1 | » | 


N “About p J Path: © Select... ? 


Exit ) F Shred Out Original File. T Sign Encrypted File. 


এরপর নীচের ছবি অনুযায়ী কাজ করুন। 
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Secure Messaging 


Remote User (Public Key]: test-two 
Local User [Private Key]: test-one 


Key ID: 623BA17D 
Key ID: 9F12B0F4 2] 


Message to Send | Message to Send Encrypted | Received Encypted Message | Received Message Decrypted 4 | b | 
# Clear | & Load... | 


4 Encrypt | 


| X Close 


Secure Messaging 


Remote User [Public Key]: test-two 


Key ID: 623BA17D 7 | SI 
Local User (Private Key]: test-one Key ID: 9F12B0F4 2| ৯ lq 


Si = 2০ i ৰ ৩ on a 
| Message to Send | Message to Send Encrypted | Received Encypted Message | Received Message Ded 


| # Clear | & Load... | 


Hi 
This is Test Massage] 


| X Close | 


Encrypt বাটনে ক্লিক করুন ৷ মেসেজ রেডী হয়ে গেলে সেটাকে copy করুন। 
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Secure Messaging 


Remote User (Public Key]: test-two Key ID: 623BA17D 2A SG A 
Local User (Private Key): test-one Key ID: 9F12B0F4 2; * Sja 


| Messageto Send Messa Sted | Received Encypted Message | Received Message Deciypted 1 | ৮1 


Clear | ৰ > Left Tag | #9 Php Tag | Code Tag | 


HHH Begin ASRAR El Mojahedeen v2.0 Encrypted Message HHH 
2mP2857/ATE2MDcxNDi2NiG@00ThiN2022D Y eh 271 M mi SM'WL S2RIM 14Y 2VvIZwO 1ZjIEGF 
mZGI2MGExMD cw |k SYWIANTZIM ZZIY2MTH1MDJKOTRiYmZiMDJNic1Y TAYNz210MDE2HM 2 
IkMWFIMMJhY WIND MN WO ki m UyY' mOwoO wo ZZDY4Y202M mLxD0ThhrwyviMzayO TEVN 
mY2Mjg3YzdmM2RiDGNKOTARmO'WLSMDJAMTHKNGLUyYMOFINiYyNGE3YIRIYTMZY2E yzir4Y2 
kyODJIM2MwM243YzkzZjY 1Y|030DUzOT IyNDc4NmFIMDUWNGUxZjNkMmZINWUTYTASZG 
YIMMUyOTOOY2Y2NmRjNDY2N'WM2YTYhY(YhZmJIMmE5YT IHMjkSMDNkMzE #ZiY5MD hiM za 
1NzgwZ2WRIMDJkM2YZEWNhrT 0020 14 84281 ZDJ H mz2 TY EU 3YZA5MDMAN GMAZTY2Y zly 
MaizINGN M mZENGMWNT 0114 21)" TE zZ2|diD W MM WUN 2M SN jhiM GWKNz21 খল] O 3N'WMID'W' 
G2M2M 4Y mz2hY TZiM2UwZmOzMDY5MmM20GM0Y]|3YjNINGRIY2IsNT NEY T g MD OQ 4NTJkNz 
NkMDFjMmEyZj95M2k00T diNjazMTNIOGFKNTKON2M20 GR mY WE Sy 20 ZY YN zNkNrnl1 N mia 


NGMwMz4iR6mGU255V'31 DglH 7tm3gagE vRr9HESLb4kD pox eR sL3EOEWO SYN 21445151158 
|LzhA= 


HHH End ASRAR El Mojahedeen v2.0 Encrypted Message HHH 


(Compression: 400% ` (Cipher: Serpent, Key size: 255 Ti X Close | 
এখন notepad এ paste করে উপরে ও নীচে asrar al mujahideen লিখা লাইঙ্গুলি মুছে দিন। এটা 


সতর্কতার জন্য। যাতে ইমেইলে পাঠানোর সময় কেউ স্ক্যান করে বুঝতে না পারে যে, এটা আসরার দিয়ে 
তৈরী একটি এনক্রিপ্টেড মেসেজ। 


YI Mrt 5MWU5Z JR 
Y2MTMIMDJHOTR 


NGMDF juMEYZ J9Smzk0OTd 
NGMWIZA TR6MGU2 55V31Dq 


| 

W2PZ857 / AT] |YTA4MTk4OWVi YZE2Z Td jZDNiMZAXNTCZMGM 3YWREMWFmZ jg3ZTC3MmE 

1ZDI 3MDR 10TgzM2Y2MDkwM213Z! ন, NAPASUKAN 
xmz NJU 


সে পৃ 
FjYiIwz jmwnm2Nmu 30DUw2]YZZ 
MTIZODVKM 


NTYYZDI3YWUZZTC2NTUXMDEYZTE4ODEXNT 
2YODSEE#axtsby295yrNeDRc2/SeDFASDIMU JOMtOF1sPYK 1009F 2f RCH VUBRDLWUFLGGAP74 


Lixvs. 


প্রথমে আপনার প্ৰাইভেট কী ও বাৰ্তা প্রেরণকারীর পাবলিক কী সিলেক্ট করুন। তারপর Messaging 
বাটনে ক্লিক করুন। 


Ekhlaas Network 
MOJAHEDEEN 50৮6 


প্রাইভেট ও পাবলিক কী গুলোতে ডাবল ক্লিক করলেই 
nakapa akan ada 


os 


Pub test-two 623BA17D | 2048 


Key ID 
[623B417D # Clear Key 
Key ID 


[গা 2804 # Clear Key 


File Shredder Symmetric Cipher Algorithm Stealthy Cipher 


[Rijndael with 256 bit key (AES) bd | lv Activate Stealthy Cipher 


Select File to Encrypt | Select File to Decrypt | File Encoding and Deco: 4| >| 


Preferences — 


< About ) 


Path: & Select... 


Exit | Shred Out Original File. [_ Sign Encrypted File. 


ecure Messaging 


Click Here 
Remote User (Public Key): test ay 


Key ID: 623BA17D} 


al User (Private Key): test-o ES. ID: 9F12B0F4 si ES 4S 


Click Here fo Send টিজার ge | Received Message Ded Click Here 
AP. ES npag k [0 
4 as NG “Paste Passphrase: iv. Mask _/;/ Dect Decry 


'Ww2P2857/ATJIYTAAMTk4DWVir2E2ZTdiZDNiM2AxNT c2MGM3YWRmMWFmZjg3ZT c3M mE 
1ZDISMDRIOT g2M2Y2MD kwM213ZDg1 N2140 T M2YWRINThEZTJiM'WExM2hhOGL2Y mViNjMa 
ODZED g3M203NmE 22T hhv zAxM 2A KN T Mem 2 U4Mz62NjLIyYTAk'Y igzN mE wh iM 2MDdkNGY] 
N2MyNDAYZWY5MDFmNijc2Zjk5vYjFiOD M5Y|IZZWMyYjlINDFhZT 91017 dhòN 2াব |)" mO a'w LIIZTN 
KN mJ KZT B mivi2k 30 GON 2GyM 2k WY #Zj42ZD hiY2ZkM203NmY2M2JhHOWJjMDRhNT hie ps 
NTc2YzdmOWM20WY xY|M 3ZmZiYTMxODE OZDAZYiI5MDOZMDJEZTZKZIE OT Mwe THZDAS 
TBhYzMzZDZkNjdhZDUT'Y2Ez2MjBEMGVKNT hir] MJJMDJhNzEyMzM1ZGUzMTFINMIHMmNj 
ODNm2DA5NT dmNjFjvjl এপ খাপ] 2NmU3O0DUwZjY zZDJiOGRINTEyN TADO'WVID'W VmYja2 
NTJiIN2U8NMMwYWUTMTI2ODYkMmM2Y 2ImMWE 5NH IZTIKOWJAKNDO1OTYWwN g4N wy mi 2l 
wh jlmM TI ZMWL 3N 215M212NT M4QDJIN'WET1NTYWw2DISYWL ZZTG2NT LIxMDEyZTE40DESNT 


ZIDODSEE+gatsby 95yniYcDAc245eD FO 5D vM LI|CMtO A sPY klo03r2fIRGhFYU5RbLYuFLEGAp7d 
ligwsawWKbnC 


পাঠানো মেসেজ paste করে Decrypt বাটনে ক্লিক করুন। 


Secure Messaging 


Remote User [Public Key]: test-two Key ID: 623BA17D al 
Local User (Private Key): test-one Key ID: 9F12B0F4 zi + ba 


| Message to Send | Message to Send Encrypted Received Encypted Message | Received Message Deciypted 4 [+ | 


# Clear | ES Paste | Passphrase; [mm 


lisvsa'wKbnC 


j X Close 


পাঠানো মেসেজটি ডিক্ৰিপ্ট হয়ে যাবে। 


Secure Messaging 


Remote User (Public Key): test-two Key ID: 623BA17D 3 | N 
Local User (Private Key): test-one Key ID: 9F12BOF4 523 lad + 
| Message to Send Encrypted | Received Encypted Message Received Message Decrypted | Messages Loggin 4 | এ | 


P Clear | =] Save as... 


Alhamdulillah 


|Message decrypted successfully ICipher: RO6, Key size: 256 | X Close | 
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৫. অন্যান্য গুরুত্বপূর্ণ কাজ 
৫.১. ফাইল আপলোড করার পদ্ধতি 


ফাইল আপলোড করার জন্য অনেক সাইট আছে। Google এ file share / upload লিখে সার্চ করলে 
এ রকম অনেক সাইট পাওয়া যাবে। নীচে www.sendspace.com এর মাধ্যমে ফাইল আপলোড করার 
পদ্ধতি দেখানো হলো। 


প্রথমে BA ব্ৰাউসারে www.sendspace.com সাইটটি ওপেন করুন। এরপর Browse বাটনে ক্লিক 


করে আপনার প্রয়োজনীয় ফাইল সিলেক্ট করুন। 


TorBrowser ~ 


e3 ni! HE v 


29-05-12 11,,, 
16-05-12 14... 
16-05-12 15... 
26-05-12 11... 
22-05-12 12 


26-05-12 06... 
29-05-12 15... 


m ] 


ফাইলের নাম: difference-berween-proxy-server-and- + |All Files X 


SendSpace News 


ace 


file size: 300MB 


Max 
# File limit for free users is temporarily back to 300MB while we bring up new servers to handle the demand. 


To: | recipient Q malcom | 
| ‘ e 


“By up “you confirm your files comply with our Terms of Senice. y 


ফাইল আপলোড হবার পর উপরের লিংকটি copy করে সবার সাথে শেয়ার করুন। 


TorBrowser ক 


e yo large file ho: Send big fil... x 
€> 0 IES | lo | = || [J | f02usendspace.com/upload?SPEED_LIMIT=0&MAX_FILE_SIZE=314572800 &UPLOAD_IDENTIFIER=316712914.133 
= = ~ 


রানা ছে w : 


6 
Login | SignUp | Plans | Tools | Contact Us 


> Upload New File 


দেখুন! কাজটা যে হয়ে En. তা দেখাচ্ছে 
difference-between-proxy-server-and-reverse-proxy-server.htm (64.45KB) 
Download Link @ \ 


Delete File Link হট 
http://www.sendspace.com/delete/csohox/6afb34213306... © 


HTML & Forum Links (Togale 


& Scripts Partially Allowed, 1/5 (sendspace.com) | <SCRIPT»: 10 | <OBJECT>: 3 Options... | x 


a লা, 3M) ও) | 9/3 | "our nov «e904 osoo 


৫.২. শক্তিশালী পাসওয়ার্ড ব্যবহার 


একটি ভালো পাসওয়ার্ড বানানোর নিয়ামাবলীঃ 
i. ৮ ডিজিটের চেয়ে বেশি সংখ্যক অক্ষর ব্যবহার করুন। 
1. অর্থবোধক NA বা, বাক্য ব্যবহার না FAN 
iii, বড় হাতের ও ছোট হাতের অক্ষর ব্যবহার | 
iv. অক্ষর, নম্বর ও প্রতীক এর সমন্বয়ে পাসওয়ার্ড তৈরী। 


নীচে শক্তিশালী এবং দুর্বল পাসওয়ার্ডের ৩টি করে উদাহরণ দেয়া হলোঃ 


শক্তিশালী পাসওয়ার্ড দুর্বল পাসওয়ার্ড 


GO&54nd(+;26 Salmankhan 


Jh(53)1bGj 123456 


JAKo“bRh96 Ilovetoeat 
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৫.৩. কম্পিউটারের নাম পরিবর্তন 
আপনার Computer Name হিসেবে নিজের নাম কিংবা অন্য কোন পরিচিতি রাখবেন না। 


কম্পিউটার নেম পরিবর্তনের জন্য My Computer এর উপর Right Click করুন । Properties ক্লিক 
করুন। Change Settings এ Change ক্লিক করুন | Computer Name পরিবর্তন করুন। 


Windows 7 Ultimate 


@ সিস্টেম প্ৰতিরক্ষ Copyright © 2009 Microsoft Corporation. All rights reserved. 
@ উন্নত সিস্টেম সেটিংগুলি দৰ্শন = 
করুন পদ্ধতির বৈশিষ্ট্যগুলো PS কম্পিউটারের নাম/ডোমেন পরিবর্তিত হয়েছে pa 
কম্পিউটারের নান হার্ডওয়্যার | অগ্রগানী_ | সিস্টেম প্রতিরক্ষা | দূরবর্তী আপনি এই কম্পিউটারটির নাম এবং সদস্যপদ পরিবর্তন করতে 
08 নেটওয়াকাটতে আপনার কম্দিউটারটি চিনতে Windows নিজের রস লেটওরাক ২৭০২৯ 2d 
DO তথ্যগুলো ব্যবহার করে। পারে৷ আনক sx 
এত, কম্পিউটারের নাম: 
নদ, a ৮৮৭০ ৪ এখানে একটি ভুয়া নাম লিখুন 
"মেরির কম্পিউটার"। 
সম্পূৰ্ণ কম্পিউটারের নাম: john-PC সম্পূৰ্ণ কম্পিউটারের নাম: 
john-PC 
ওয়ার্কগ্রুপ: WORKGROUP 
k আরও. | 


একটি ডোমেন অথবা ওয়ার্ক গ্রুপ যুক্ত হতে উইজার্ড | 


কম্পিউটারটির নাম বা ডোমেইন অথবা ওয়াৰ্কগ্ৰুপ | sae করুন... | 
1 


পরিবর্তন করতে, "পরিবর্তন" ক্লিক করুন ৩. সিলেক্ট করুন 
কার্যক্রম কেন্দ্ৰ 
পরিবেশনা তথ্য এবং যন্ত্ৰেপকরণ EG করুন | প্ৰ 


৫.৪. ওয়েব এড্রেস থেকে আই.পি. এড্রেস বের করা 


ওয়েব এড্রেস ব্যবহার না করে সরাসরি আই পি এড্রেস ব্যবহার করা SAN যেমনঃ 
https://www.ansar1.info/ এর পরিবর্তে https://193.107.86.244/ 


ওয়েব এড্রেস থেকে আইপি এড্রেস ওয়েব সাইট http://tejji.com/ip/url-to-ip-address.aspx 
ব্যবহার করুন। এই সাইটে আপনার প্রয়োজনীয় এড্রেস লিখে Convert to IP ক্লিক করলে আইপি 
এড্রেস দেখাবে । একবার আপনার গন্তব্যের আইপি জানা হয়ে গেলে তা সংরক্ষণ করে রাখুন। 


৫.৫. মডেম পরিবর্তন 


পারলে কয়েক মাস পর পর মডেম পরিবর্তন করুন। মডেম যে অন্য নামে কিনতে হবে কিংবা রেজিঃ 
ছাড়া ব্যবহার করতে হবে সেটা বলাই বাহুল্য। সাধারণত মোবাইল কোম্পানীর মডেম ব্যবহার করা 
উচিত। যদিও সেখানে আপনি স্পীড়কম পাবেন, তবে JE RWA তুলনায় মনে হয় মোবাইল 
কোম্পানিগুলো কিছুটা নিরাপদ । কারণ তাদেরকে অনেক গ্রাহকের কল মনিটর করতে হয়। আপনার 
ইন্টারনেট ট্রাফিক মনিটর করা তাদের সেকেন্ড প্রায়োরিটি। কিন্তু আপনি যদি বাংলা লায়ন বা কিউবি নেন 
(ওয়াই ম্যাক্স) সে ক্ষেত্রে এই কোম্পানি গুলোর একমাত্র কাজ হচ্ছে আপনার ট্রাফিক মনিটর করা। 


৫.৬. ডি.এন.এস. পরিষ্কার করা 


Domain Name System সংক্ষেপে DNS নামে পরিচিত। এটি একটি ডাটাবেজ সিস্টেম। এটি একটি 
কম্পিউটারের ডমেইন নাম-কে আইপি AGA অনুবাদ করে। এর বিপরীত হল rDNS| যা একটি 
কম্পিউটারের আইপি এড্রেসকে ডমেইন নামে অনুবাদ করে। আপনি যখন কোন ওয়েবসাইটে যান, তখন 
আপনি ইউজার ফ্রেন্ডলি একটি নাম টাইপ করেন, যা হল সেটির ডমেইন নাম। যেমনঃ 
http://www.google.com| কিন্তু একটি নেটওয়ার্কে একটি কম্পিউটার অপরটির সাথে যুক্ত হবার 
জন্য আইপি এড্রেস ব্যবহার করে। যা হল একটি কম্পিউটারের প্রকৃত ঠিকানা । যেমনঃ 58.93.116.61 
যার ফলে আপনি যখন ব্রাউজারের এড্রেস বারে কোন ডমেইন নাম লিখে এন্টার দেন, তখন তা 
ইন্টারনেটের DNS সিস্টেমের সাহায্য নেয়। তবে তা সরাসরি DNS সিস্টেমের সাথে যোগাযোগ করে 
না। এটি একটি DNS সার্ভারের সাথে যোগাযোগ করে। DNS সার্ভার হল এমন যে কোন কম্পিউটার, যা 
DNS সিস্টেমের সাথে যোগাযোগ করার জন্য রেজিস্টার করেছে। DNS সার্ভার কম্পিউটারটি DNS 
সিস্টেমের কাছে ক্লায়েন্টের পাঠানো ডমেইন নামটি দেয়। DNS সিস্টেমটি কাজের সুবিধার্থে DNS সার্ভার 
কম্পিউটার এবং ক্লায়েন্টের কম্পিউটার, উভয়টিতেই এভাবে পাঠানো ডমেইন নামের তালিকা এবং 
সংশ্লিষ্ট তথ্য সেভ করে দেয়। এই সেভ করা তথ্যকেই DNS cache বলে। 

কিছুক্ষণ ইন্টারনেট ব্রাউজ করে Command Prompt 4 ipconfig/displaydns লিখে এন্টার দিলে 
DNS cache-4 রাখা তথ্যগুলো আপনি দেখতে পাবেন। এই তথ্যগুলো ক্রিয়ার করার জন্য Command 
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Prompt এ ipconfig/flushdns লিখে এন্টার দিবেন। এতে আপনার কম্পিউটারটি DNS cache-4 
রাখা তথ্যগুলো flush করে দিবে। 
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